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BENEDIK / SLOVENYA KARARI I

Benedik / Slovenya Davasinda,

Baskan Ganna Yudkivska,

Hakimler ;

Vincent A. De Gaetano,

Faris Vehabovié,

Carlo Ranzoni,

Georges Ravarani,

Marko Bosnjak,

Péter Paczolay, ,

ve Sekreter Yardimcis: Andrea Tamietti’nin katilimiyla Daire halinde
toplanmis olan Avrupa Insan Haklari Mahkemes; ( Dérdiincii Daire), 20 Mart
2018 tarihinde gerceklestirilen kapali miizakereler sonrasinda, ayni tarihte
asagidaki karar1 vermistir:

USUL

1. Davanin temelinde, Igor Benedik tarafindan Insan Haklari ve Temel
Ozgiirliiklerin - Korunmasina iliskin  Sdzlesme’nin (“Sozlegsme™) 34,
maddesine gére Slovenya Cumbhuriyetine kargt yapilan (no. 62357/14)
basvuru bulunmaktadir,

2. Bagvurucu, Ljubljana'da bir avukat olan Bay M. Jeleni¢ Novak
tarafindan Mahkeme oniinde temsil edilmistir. Slovenya Hiikumeti
(“Hilkumet”) kamu avukati olan kendi gorevlisi Bayan J. Morela,
tarafindan temsil edilmistir.

3. Bagvurucu, ozellikle, Sozlesme'nin 8. maddesi uyarinca, polisin,
yasadi§1 olarak internet servis saglayicisindan kimliginin ortaya ¢ikmasina
neden olacak sekilde bilgi topladigindan bahisle haklarimn ihlal edildigini
iddia etmistir.

4. Basvuru, 8 Nisan 2015 tarihinde Hiikiimet’e bildirilmistir.

OLAY VE OLGULAR

I. DAVANIN KOSULLARI

5. Bagvurucu 1977 dogumlu olup Kranj’ da yasamaktadir.
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A. Sorusturma

6. 2006 yilinda Valais Kantonu adli makamlar: s6zde “Razorback” aginin
kullanicilarma yonelik bir izleme faaliyeti yiiriitmiistiir. Isvigre polisi, bazi
kullanicilarin resim veya video biciminde c¢ocuk pornografisi igeriklerini
bulundurduklarini ve bunlar paylagtiklarini tespit etmistir. Yasadis1 igerik
barindiran dosyalar, bagli bilgisayarlardan her birinin hem kullanic hem de
sunucu olarak islev gordiizii “p2p” (esler arasi) dosya paylagim a1 araciligiyla
paylagilmistir. Bu nedenle, her kullanicr agdaki diger kullanicilar tarafindan
paylasilmak iizere sunulan tiim dosyalara erisebilir ve bunlar1 kendi kullanimi
igin indirebilmektedirler. Isvigre polisi tarafindan tespit edilen dinamik Internet
Protokolii (“IP*) adresleri arasinda, daha sonra basvurucu ile baglantili olan bir
dinamik IP adresi de tespit edilmistir.

7. Isvigre polisi tarafindan elde edilen verilere dayanarak, 7 Agustos 2006
tarthinde, Slovak polisi bir mahkeme karar1 almadan, bir Slovenya Internet
servis saglayicisi sirketi olan S.'den (bundan béyle “ISS” olarak anilacaktir)
yukarida belirtilen IP adresinin 20 Subat 2006 tarihinde saat 13.28'de tahsis
edilen kisiye ait verileri bildirilmesini talep etmistir. Polis, talebini Slovenya
Ceza Muhakemesi Kanunu'nun 149b (3) Maddesindeki hiikiimlere (bundan
sonra “SCMK” olarak anilacaktir, asafidaki paragraf 36'ya bakiniz)
dayandirmugtir. Anilan maddede, elektronik haberlesme aglari operatérlerinin,
ilgili dizinde detayli bilgileri bulunmayan elektronik iletisim araglarinin
kullanic1 veya sahipleri ile ilgili bilgileri polise bildirmesi Ongoriilmektedir.
Polisin bu talebi tizerine, 10 Agustos 2006 tarihinde, ISS, sdz konusu IP
adresiyle ilgili Internet hizmetine abone olan bagvurucunun babasinin adin: ve
adresini polise vermistir.

8. Polis, 12 Aralik 2006 tarihinde Kranj Bolgesi Savciligindan, Kranj Bélge
Mahkemesi sorgu hakiminden' iSS'nin hem s6z konusu IP adresi abonesinin
kisisel bilgilerini ve bu IP adresine bagl: trafik verilerini bildirmesi hususunda
karar vermesi icin talepte bulunmasini istemistir. 14 Aralik 2006 tarihinde,
SCMK'nin 149b (1) maddesi uyarinca bu husustaki mahkeme karari alinmis ve
ISS, polise talep edilen verileri vermistir.

9. 12 Ocak 2007'de Kranj Bolge Mahkemesi sorgu hakimi, bagvurucunun
ailesine ait evin aranmasi hususunda arama karar1 vermistir. Bu hakim karar
stipheli olmasindan dolay: basvurucunun babasina yoneliktir. Ev arama
sirasinda polis ve Kranj Bslge Mahkemesi sorgu hakimince dért bilgisayara el
konulmusg ve daha sonra sabit disklerin kopyas: ¢ikartiimistir

10. Bagvurucunun aile tiyeleri ile yapilan diyalog sonrasi herhangi bir kayda
rastlanilmamasi nedeniyle polis suglamalari bagvurucuya yOneltmistir,

I1. Sabit disklerin incelenmesi sonucu polis, ¢ocuklarla ilgili pornografik
materyaller bulunan bir dosya tespit etmigtir. Polis, bagvurucunun, diger
kullanicilardan farkli dosyalar indirebildigi ve kendi dosyalarini otomatik
olarak sundugu ve paylastigi eMule isimli dosya paylasim programini

: Cevirmen Notu: Sorgu Hakimligi miiessesesi Tiirk Hukukunda bulunmamakla birlikte kararda bahsi-—==o
gegen arama, el koyma, iletisimin denetlenmesi gibi kararlar sulh ceza hakimligi tar.aﬁﬁ.darft.i-ﬂ L
verilmektedir. PR,

|
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bilgisayarlardan birine kurdugunu tespit etmistir. Bagvurucu tarafindan
indirilen dosyalar arasinda kiigiik bir oranda gocuk pornografisi yer almistir.

12. Kranj Bélge savcist 26 Kasim 2007 tarihinde bagvurucu aleyhinde
adli sorusturma agilmasim talep etmistir.

13. Bagvurucu,  sorgu hakimligindeki savunmasinda,  diger
savunmalarmin yam sira, séz konusu dosyalarin igeriginin farkinda
olmadigini iddia etmistir. Ayrica, 1SS’nin hukuksuz bir sekilde, mahkeme
karar1 olmaksizin, adresini de igeren verileri polise verdigini 6ne strmiistiir.

14.5 Mart 2008 tarihinde Kranj Bélge Mahkemesi sorgu hakimi,
bagvurucuya karsi, Ceza Kanunun 187 (3). Maddesi kapsaminda
pornografik materyallerin teshir edilmesi, tiretilmesi, bulundurulmas: ve
dagitilmast sugunu isledigine dair makul bir siipheye dayanarak adli
sorugturma  baglatmustir. Hakim, diger seylerin yam sira, basvurucunun
babasinin belirlenen IP adresinin sahibj oldugunu ve bagvurucunun “Benet”
adi altinda ilgili programa giris yaptig1 iddiasina deginmistir.

15. 17 Mart 2008 tarihinde bagvurucunun avukat, adli sorusturma agma
kararina itiraz etmistir. Digerlerinin yani sira, ilgili IP adresi kullanicisiin
kimligine iliskin delillerin yasa dis1 bir sekilde elde edildigini iddia etmistir.
Bu bilgi, trafik verisi ile ilgili olup dolayisiyla mahkeme karar: olmadan
elde edilmemelidir.

16.21 Mart 2008 tarihinde mahkemenin gegici heyeti, avukatin IP
adresinin kimliginin hukuka aykiri sekilde ele gegirilmis oldugunu iddia
etmesine ragmen, bazi belgelerin dosyadan g¢ikarilmasim talep etmedigi
gerekeesi ile itirazin reddine karar vermistir.

B. Yargilama

17. 29 Mayis 2008 tarihinde, Kranj Bolgesi Eyalet Saveiligi, yukarida
belirtilen sugu isnat ederek bagvurucu hakkinda bir iddianame
diizenlemistir.

18. 8 Ekim 2008 tarihli durusmada, basvurucu, mahkeme karar; olmadan
elde edilen s6z konusu IP adresi kullanicisy ile ilgili bilgileri igeren ve yasa
dist yollarla elde edilen delillerin dosyadan ¢ikarilmasi icin yazili bir talepte
bulunmustur.

19. 5 Aralik 2008 tarihinde, mahkeme, s6z konusu IP adresinin
kullanicisma iliskin verilerin, SCMK'nin 149b (3) maddesine uygun olarak
elde edildigi tespiti ile bagvurucunu talebini reddetmistir.

20. 5 Aralik 2008 tarihinde Kranj Bolge Mahkemesi basvurucuyu, isnat
edilen sugtan dolayt suclu bulmustur. Bir bilgisayar bilimi uzmaninin
gorisline dayanarak, Bolge Mahkemesi, bagvurucunun cocuklarla ilgili p2p
aglar1 Uzerinden indirdigi ve diger kullanicilara paylasima actigi 630
pornografik resim ve 199 videodan haberdar olmasi gerektigine karar....
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vermistir. Bagvurucu, sekiz ay hapis cezasina carptirilmis ve cezast iki yillik
bir deneme siiresiyle ertelenmistir.

C. Ljubljana Yiiksek Mahkemesi Oniindeki Yargilama

21. Hem bagvurucu, hem de bolge saveisi ilk derece mahkemesi kararin:
temyiz etmistir. Bagvurucu, Bolge Mahkemesi tarafindan kabul edilen
gergeklere itiraz etmistir. Ayrica, bagvurucu, Slovenya polisinin mahkeme
karar1 olmadan abone bilgilerini elde ettigini ve dolayisiyla yasa dig1 olmasi
nedeniyle delil olarak kabul edilmemesi gerektifini iddia etmistir. Sonug
olarak, bu tiir yasal olmayan yollarla elde edilen verilere dayanan tiim
deliller reddedilmelidir.

22. 4 Kasim 2009 tarihinde Ljubljana Yiiksek Mahkemesi, bolge
saveisiun temyizini kismen kabul ederek, basvurucunun ertelj cezasini alti
ay hapis cezasma gevirmistir. Bagvurucunun temyiz basvurusu temelden
yoksun oldugu gerekeesi ile reddedilmistir. Yiiksek Mahkeme, ilk derece
mahkemesinin davanin esaslarmi dogru sekilde tespit ettigini teyit etmisgtir;
tstelik bu tiir bir amac¢ i¢in mahkeme karar gerekmedigini, IP adresini
kullanan ile ilgili verilerin yasal olarak elde edildigine karar vermistir.

D. Yargitay Oniindeki Yargilama

23. Bagvurucu, kullanici oturum her agtifinda bilgisayara yeni bir IP
adresi atanmasi nedeniyle, bir dinamik IP adresinin bir telefon rehberinde
girilmemis bir telefon numaras: ile karsilastirlamayacagin: yineleyerek
Yargitay nezdinde kanun hiikmiine iligkin bir temyiz talebinde bulunmustur.
Buna gore, bu tiir veriler, elektronik iletisime bagli olan ve iletigimin
gizliliginin korunmasim saglayan kosullar1 ve durumlar olusturan trafik
verileri olarak kabul edilmelidir. Bagvurucu, Isvigre polisinin mahkeme
karar1 olmadan s6z konusu dinamik IP adresini alamamasi ve Slovenya
polisinin de IP adresiyle iliskili abonenin kimligine iliskin verileri boyle bir
mahkeme karar1 olmadan elde edememesi gerektigini ileri stirmiistiir.

24. Yargitay, 20 Ocak 2011 tarihinde, web sitelerinin genel
erigilebilirligi ve Isvicre polisinin, Internet trafigine herhangi bir 6zel
miidahalede bulunmadan basitce p2p agindaki veri aligverisini, belirli
ierikleri paylasan kullanicilar izleyerek kontrol edebildigi, yani internet
trafigine herhangi bir miidahalede bulunmadigi, dolayisiyla béyle bir
iletisimin gizli olarak kabul edilemeyecegi ve Anayasa'nin 37. maddesi ile
korunmadig: gerekgesi ile bagvurucunun temyizini hukuki acidan
reddetmistir. Buna ek olarak Yargitay'm goriisiine gore, Slovak polisi

bagvurucunun elektronik haberlesmesiyle ilgili trafik verisi elde etmemis,.. -

sadece internete erisilen belirli bir bilgisayarm kullanicis: ile ilgili verileri:' -
elde etmistir. /s Ve
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E. Anayasa Mahkemesi Oniindeki Yargilama

25. Basvurucu, alt mahkemeler nezdinde sunulan sikayetlerini
yineleyerek Anayasa Mahkemesi nezdinde bireysel basvuruda bulunmustur.

26. Anayasa Mahkemesi Bilgi Komiserinden konuyla ilgili gériisiin
sunmasint istemistir. Bilgi Komiseri bir elektronik iletisim kullanicisinin
kimliginin tespit edilmesinin nedenin, tam olarak az ya da ¢ok kamuya agik
web siteleri araciligiyla kisilerin iletisim kurmasi oldugu goriistindedir.
Bilgi Komisyonu'nun ggriisiine gore, trafik verilerinin abone verilerinden
ayrilmasi imkénsizdir, ¢iinkii trafik verileri tek basma, bu verilerin
arkasindaki kisinin kim oldugunun tespit edilememesi halinde bir anlam
ifade etmemektedir. - Bu sonraki bilgi, iletisimin gizliliginin son derece
onemli bir unsuru olarak kabul edilmektedir. Bilgi Komiseri, ayn1 zamanda,
yurtirliikte olan Elektronik fletisim Yasasi'nin hiiktimlerinin, trafik veya
kimlik verileriyle ilgili olup olmadiklarina bakilmaksizin, elektronik
haberlesmeyle ilgili tiim veriler hakkinda bir mahkeme karari gerektirdigini
de vurgulamustir. Bilgi Komiserinin gorstine gore, iletisim halinde
bulunan kisilerle ilgili verileri almak igin polisin sadece yazili talebini
yeterli géren SCMK 'nin 149b (3) maddesi, anayasal olarak sorunludur.

27. Anayasa Mahkemesi 13 Subat 2014 tarihinde anayasal haklarinmn
ihlal edilmedigini tespit ederek bagvurucunun  sikayetini reddetmistir.
Anayasa Mahkemesi'nin karar ikiye karsi, yedi oyla kabul edilmistir.
Yargic J. Sovdat ve Yargic D. Jadek Pensa karara muhalefet serhi
yazmuslardir. Karar bagvurucuya 11 Mart 2014 tarihinde teblig edilmistir.

1. Anayasa Mahkemesinin Karar:

28. Anayasa Mahkemesi, en basta, haberlesmenin igerigine ek olarak,
Anayasa'nin 37. maddesinin trafik verisini de koruduguna, yani bu verinin
haberlesmenin bir elektronik iletisim aginda iletilmesi igin iglenmis
herhangi bir veri olduguna isaret etmistir. Mahkeme, IP adreslerinin bu
trafik verilerine dahil oldugunu kabul etmektedir. Ancak Anayasa
Mahkemesi, internet {izerinden erigtigi IP adresini higbir sekilde gizlememis
olan bagvurucunun, kendisini bilingli olarak kamuya agik hale getirdigi ve
mesru gizlilik beklentisi i¢inde olmadidi sonucuna varmigtir. Sonug olarak,
IP adresi kullanicisi kimligi ile ilgili veriler, Anayasa'min 37. Maddesi
uyarmca haberlesmenin gizliligi kapsaminda korunmamaktadir. Ancak
Anayasa'nin 38. Maddesi uyarinca bilgi gizlilifi olarak teminat altina
alinmistir ve basvurucunun davasinda bunlarin agiklanmas: i¢in mahkeme
kararmna gerek bulunmamaktadir.

29. Anayasa Mahkemesinin kararimin ilgili kisimlar1 asagidaki gibidir
(Anayasa Mahkemesinin web sitesinde Ingilizce‘ye cevrildigi sekliyle); ...
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“Isvicre polisi tarafindan basvurucunun IP adresine erisilmesi ile
ilgili itirazlarinimn incelenmesi

11. Haberlesmenin gizliligi hakkimna herhangi bir miidahalede bulunmak icin bir
mahkeme karar1 gerektirdiginden dolayr Anayasanin 37. maddesinin ikinci fikrasi,
ATHS'min 8. maddesinden daha yiksek diizeyde bir koruma saglamaktadir...
Anayasa'nin 37. maddesinin birinci fikrasi ile diizenlenen haberlesmenin gizliligi
hakki, dncelikle iletilen mesajin igerigini korumaktadr. ... Mesaj icerigine ek olarak,
haberlesme ile ilgili kosullar ve olgular da korunmaktadir. Bu gorlls uyarinca
Anayasa Mahkemesi, 2 Ekim 2008 tarih ve 106/05 sayil1 kararinda (Resmi Gazete
RS, 100/08 ve OdIUS XVII, 84) Anayasanin 37. maddesi ile saflanan korumayi
mahkeme karari olmaksizin bu bilgilerin alinamamas: igin, dogalar1 geregi
haberlesmenin ayrilmaz bir pargasi olan telefon goriismelerine iliskin verilere de
tesmil etmistir. Bahsedilen Karar, aksi halde telefon iletisimine atifta bulunur, ancak
aynm sonug, uydugu olgiide bir sekilde diger iletigim tiirlerine de uygulanabilir.
Anayasa Mahkemesinin, Anayasa'nin 37. Maddesi kapsaminda belirli bir iletisimin
korunup korunmadigimi incelerken yapilan kritik anayasal inceleme testi, gizlilikle
ilgili mesru beklenti testidir.

12. Internet aracilifiyla gerceklesen iletigim, ilke olarak, kisiligin 6zgiirce gelismesi,
ifade ozglrliigti ve fikirlerin ifadesi icin ve dolayisiyla 6zgiir ve demokratik bir
toplumun gelismesi igin asil gerekli olan anonim bir formdadir. Anayasanin 37.
maddesinin ikinci fikrasi ile belirlenen siki sartlar ile teminat altma alinan
haberlesmenin gizliligi, bu nedenle teknolojik ilerlemeler ve ilgili izleme olanaklarma
bagli olarak giderek daha da 6nemli hale gelen ¢ok onemli bir insan hakkidir. Bu,
devletin modern iletisim kanallari araciligiyla haberlesmede, bireyleri yalniz
birakacagina ve yaptiklari, soyledikleri, yazdiklari veya ditsiindiikleri seyler igin
kendilerini savunmak zorunda olmadiklarma dair bireylerin mesru beklentilerini de
beraberinde getirir. Sug isledigine dair bir siiphenin bulunmas: durumunda, polisin bu
iddia ile ilgili belirli bir haberlesmeye katilan bireyleri belirleme yetkisine sahip
olmasi gerekir ¢iinkii faillerin internetteki anonimlik ilkesi nedeniyle izini bulmak
daha zordur. Polisin, sorugturma islemlerini yiiriitebilecegi kosullar ve mahkeme
kararma gerek olup olmadig:i hususu iletigimin gizliligi hakkina bir miidahale
gerektirip gerektirmedigine baghdir.

13. Yukarida belirtildigi gibi, iletisim igerigine ek olarak, Anayasa'nin 37. maddesi
trafik verisini de korumaktadir. Trafik verileri, bir elektronik iletisim agida iletisimin
iletilmesi veya bununla ilgili faturalandirilmas: i¢in islenen herhangi bir veriyi ifade
etmektedir. Bu, IP adresinin bir trafik verisi olmasma neden olur. Bu nedenle Anayasa
Mahkemesi, bu veri hakkinda sikayetcinin gizlilikle ilgili mesru bir beklentisinin olup
olmadig1 sorusunu cevaplamalidr.

14. Bu inceleme ile ilgili olarak iki faktoriin tartilmas1 gerekmektedir: IP adresi ile
ilgili gizlilik beklentisi ve ikincisinin, toplumun mesru olarak kabul etmeye istekli
oldugu bir dogaya sahip olmasi gerektifi durumda, bu beklentinin mesruiyeti.
Konuyla ilgili davadaki sikayetgi, ¢ocuk pornografisi igerenler de dahil olmak fizere
¢esitli dosyalar1 paylasmak ve indirmek icin eMule uygulamasim kullanarak
Razorback aginm diger kullanicilaryla iletigim kurmustur. Internet kullanicilarim
genel anonimliZine ve dosyalarin icerigine iliskin olarak, Anayasa Mahkemesine gore,
sikayet¢inin iletisiminin mahrem kalacagini ve kimliginin agiklanmayacagim umdugu
tartigmasizdir. Dolayistyla sorun, gizlilik beklentisinin mesru olup olmadigidir.
Sikayet¢i, internete eristigi IP adresinin herhangi bir sekilde gizlendigini ve
dolayisiyla diger kullanicilara goriinmeyecegini ya da Razorback agina (ve dolayisiyla
dosyalarin igerigine) erisimin herhangi bir sekilde kisitlanmis  oldugunu ortaya ... p\




BENEDIK / SLOVENYA KARARI 7

koyamamgtir. Aksine, sikayetcinin davasinda, bu tiir verilerin paylasilmasiyla
ilgilenen herkes s6z konusu dosyalara erisebilmektedir ve sikayetci, IP adresinin bir
sekilde, bu agin diger kullanicilarinca goriilemez ve erisilemez oldugu hususlarin
kamtlayamamaktadir. Bu durum, diinyanin belirli yerlerinde interneti kullanan ve
belirli dosyalar: paylasmaya ilgi gosteren, dnceden belirlenmemis bir yabancilar
¢emberi ile agik bir iletigim hatti gerektirdigi ve aym zamanda diger kullanicilarin TP
adreslerine erisimin bu agmn kullanicilari ile sl olmadig: sonucuna gétiiriir. Bu
nedenle, Anayasa Mahkemesinin goriigline gore, sikayetginin  gizlilik beklentisi
megru degildir; Bir ev bilgisayarindan ve kendi evinin sigmagindan bile olsa, bilerek
kamuya agik hale gelen kisi Anayasa'nin 37. Maddesi tarafindan saglanan korumadan
yararlanamayacaktir.  Yukaridakiler 15181nda, Yargitay’in  itiraza konu
degerlendirmesi anayasa hukuku ile ilgili bir problem olusturmamaktadir. Davanin
tiim kosullari dikkate alindiginda bu veriyi elde etmek icin mahkeme karar gerekli
olmadigindan, sikayetginin dinamik IP adresi ile ilgili verilerin elde edilmesi,
Anayasa'mn 37. maddesinin birinci fikras: ile belirlenen haberlesmenin gizliligi
hakkmi ihlalini niteliginde degildir. Bu sekilde davranarak sikayetgi 6zel hayatin
gizliligi hakkindan kendisi feragat etmistir. Dolayisiyla feragatinin sonucu olarak
gizlilikle ilgili mesru bir beklentisi yoktur.

IP adresinin kullanicisina ait verilere erisim ile ilgili itirazlarin incelenmesi

16. Sikayetci, ayrica, SCMK'nin 149b maddesinin figiincii fikras1 uyarinca hizmet
saglayicisima yaptig: talebi ile polisin trafik verisi almadigini, ancak valmizea belirli
bir iletisim arac1 kullanicisi ile ilgili verileri aldig1 yoniindeki Yargitay’in goriisiine
kars1 ¢ikmaktadur...

17. Soz konusu davada, 7 Haziran 2006 tarihinde, SCMK'nin 149b maddesinin
Uglincii fikras1 uyarinca, Polis, 20 Subat 2006 saat 13.28’de 195.210.223.200 IP
adresinin tahsis edildigi kullanici ile ilgili verilerin bildirilmesi i¢cin servis
saglayicisindan bir talepte bulunmustur. Polis, bu talebe verilen cevapla iletisimin en
yakin saniyeye ayarlandigi zaman zaten bilinmesine ragmen kullanicinin adi, soyadi
ve adresi ile ilgili verileri elde edilmigtir. Daha sonra 14 Aralik 2006 tarihinde Polis,
sorgu hakimi tarafindan SCMK'nin birinci paragraf 149b Maddesi uyarinca verilen bir
mahkeme kararimi almis ve servis saglayicist da bu karara gore trafik verisini
vermistir. Bu noktada Anayasa Mahkemesinin ana meselesi, belirlenen bir IP adresine
ait kullanicinin kimligine iligkin verilerin elde edilmesinin, haberlesme gizliligi
gercevesinde olup olmadiz1 hususudur.

18. Anayasa Mahkemesinin 106/05 sayili kararindaki tutumu ile uyumlu olarak,
Anayasa'nin 37. maddesi, kimin, ne zaman, kiminle ve ne siklikla iletisim kurduguna
iligkin veriler gibi, trafik verisini korumaktadir. [letisimde bulunan Kiginin kimligi,
iletisimin  gizliliginin &nemli unsurlarindan biridir, bu nedenle Anayasa'nin 37.
maddesinin ikinci fikrasi uyarinca agiklanmas igin bir mahkeme kararmin almmas:
gerekmektedir. Bu bakig agisma ragmen, Anayasa Mahkemesi, sikayeteinin
Anayasa'min 37. maddesinin ihlal edildigine dair iddiasmnmn konuyla ilgili davada
temelsiz olduguna karar vermigtir. Sikayetci kendi davranisi ile kendi IP adresini ve
iletisiminin igerigini kamuya agik hale getirerek gizliliginin korunmasimdan feragat

etmistir ve bu nedenle kimlik bilgilerinin verilmesi konusunda artik buna dayanamaz.—

Aynmi zamanda gizlilikle ilgili megru beklentiden de feragat ettiginden, IP adresi
kullanicisinin kimligine iliskin veriler artik, haberlesme gizliligi agisindan korumadan -

pr—
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yararlanamayacaktir. ancak sadece Anayasa'nin 38. Maddesinde 6ngoriilen bilgi
gizliligi korumasindan faydalanabilecektir. Bu nedenle, sikayetin iletisime gectigi
dinamik IP adresinin kullamcisinin ads, soyadi ve adresi ile ilgili verilerin elde
edilmesi ile polis sikayetginin haberlesmesinin gizliligini ihlal etmemistir ve
dolayistyla kimliginin tespiti i¢i mahkeme kararma gerek bulunmamaktadir. Yukarida
belirtilenler 15181nda, Yargitay'in itiraza konu tutumu Anayasa'nin 37. Maddesi ile
tutarsiz degildir ve sikayetcinin bu kisimdaki sikayetleri temelsizdir. »

2. Yargig J. Sovdat'tn Muhalefet Serhi

30. Yargi¢ J. Sovdat, Anayasa Mahkemesinin Yargitay'in ilgili bilgilerin
trafik verisi olugturmadig yéntindeki gortsiinden ayrilmasini memnuniyetle
karsilamistir. Ancak gortigline gore, abonenin kimligini almak isteyen
polisin mahkeme karar talep etmesi gerekiyordu. Yargi¢ J. Sovdat, Anayasa
Mahkemesi'nin sonucuna gore, trafik verilerinin gizliliginin korunmasinin
her zaman iletisim iceriginin korunmasina bagl oldugu zimnen ifade
edildigine isaret etmektedir. Buna gore, belirli bir iletigim ile ilgili trafik
verileri, s6z konusu iletigimin igerigi korundugu siirece korunmaktadir.
Sonu¢ olarak, bir birey ayr1 ve bagimsiz olarak trafik verilerinin
korunmasindan yararlanamamustir. Yargi¢ Sovdat, bu gériise katilmamakla
birlikte, bagvurucunun kendi adiyla kamuya acik hale gelmedigini, bunun
yalmizca dinamik IP adresinin rakamlari iizerinden oldugunu belirtmistir.

31. Yargig Sovdat, Bilgi Komiserinin polisin, cihazin sahipliginde
degil, “iletisim kuran ve tam olarak iletisim kurdugu kisinin kimligi” ile
ilgilendigi yoniindeki gériisiine katilmaktadir. Yargic Sovdat Komiserin,
“iletisim igeriginin, iletisim kuranlarin kimliginin yoklugunda belirli bir
degere sahip olmadif1” yoniindeki gorlistinii teyit etmektedir. Ayrica, yeni
Elektronik Haberlesme Yasasinin (EHY) 166. ve 168. maddeleri uyarinca
(“EHY -l'in asagidaki paragraf 39'a bakimiz), internet saglayicisiin
depolanan bilgileri mahkeme karar1 olmadan aktarmasma izin verilmedigine
de dikkat g¢ekmistir. SCMK'nin 149b (3) maddesiyle kargilastirildiginda,
Elektronik Haberlesme Kanunu kesinlikle daha vakin tarihlidir ve bu
nedenle ¢ogunlugun karari, halihazirda ulagilan haklarin korunmas:
diizeyine aykiridir.

3. Yargig D. Jadek Pensa’nin Muhalefet Serhi

32. Yargig D. Jadek Pensa, Anayasa'min 37. Maddesinde belirtilen
anayasal  giivencelerin, bu yasam alaninda gizlilik  beklentisini
gliclendirmeyi ve idarenin orantisiz miidahalelerini ve giiciinli  kétiiye
kullanmasini 6nlemeyi amagcladigini ileri stirmiistiir.

33. Basvurucunun Internetteki anonimlik beklentisi ile ilgili olarak,
Yargic Jadek Pensa, sikayetcinin kamuya agikladigi verilerin higbirinin
onun kimligini ortaya ¢ikartmadigini ifade etmistir. Yargi¢ Pensa'ya gore,
anonimlik, polisin belirli bir kisiyle belirli bir iletisimi iliskilendirmesini

engelleyen seydir. Yani bir dinamik IP adresi ile bir bireyi kendi adi ve .-
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adresi ile iligkilendirilme durumundan korumasidir. Ayrica, Yargig,
bagvurucunun iletisim seklinin gizlilik beklentisinin nesnel olarak hakli
kildigina dair sonuca yol agip agmayabilecegi sorusunun, ilgili zamanda
yuriirlikte olan yasa da dahil olmak {izere tiim sartlar dikkate alinarak ele
alinmasi gerektigini ileri stirmiistiir. Elektronik Haberlesme Yasasinin
(EHY) (Madde 103 (1 (2)), 104 (1) ve 107 - agagidaki paragraf 37'ye
bakiniz), mesajlarin aktarimi igin artik gerekli olmadiginda Internet
saglayicilarinca  trafik  verilerinin  silinmesini Ongordiigiinii  ortaya
koymugtur. Ayrica, Elektronik Haberlesme Yasasi'nin 107. maddesine gore,
iletisimin gizliligine yalnizca yetkili bir makamin kararina dayanarak
miidahale edilebilecektir. Polisten internet saglayicisina gonderilen bir talep
kanunen gerekli gériilen bir karar olarak addedilemez. Béylece, SCMK 'nin
149b (3) maddesi, bir internet abonesi hakkinda polisin bilgi talep etmesine
izin verilebilecegi seklinde yorumlanabilse bile, “elektronik iletisimin
gizliligi ve gizliligin korunmasi” ile agik¢a ilgili olan Elektronik
Haberlesme Yasasi tarafindan diizenlenen durumlarda bu
uygulanmamalidir. Aksi halde, mevzuat geligkili olabilecektir. Yargig,
uygulanabilir yasal ¢ergevenin, makul ve yeterli diizeyde bilgilendirilmis bir
birey olarak, bagvurucunun gizlilik beklentisine sahip olamayacag:
sonucuna yol agmamalidir. Yani, anonimliginin korunacagini beklememis
olacakti.

34. Judge Jadek Pensa, belirli bir dinamik IP adresi kullanicisi
hakkindaki veriler gibi trafik verilerinin tarafsizlif1 hakkinda ayrintil bilgi
vermektedir:

“9. Trafik verisi - belirli bir anda rastgele atanan dinamik IP adresi - anladigim
kadariyla, bir bilgisayarm belirli bir baglantiya ayrilmaz sekilde eklendigi igin
bilgisayarin internette nasil kullanildigim aciklamaktadir... Bunun nedeni, sadece iki
verinin, interneti anonimlestirilmemis bir sekilde nasil kullandig), yani tanimlanmg
bir kisi ile baglantili internet kullanimina iliskin olarak, ortaklasa iletisim kurmasidir.
Benim goriistime gore bu temel durum , polisin servis saglayicilardan almaya ¢alistig
belirli bir (bilinen) dinamik IP adresi i¢in bir kullanictya ait verilerinin tarafsizlig
kavramini yani, belirli bir kisinin adi ve adresinden (hizmet saglayiciyla abonelik
sozlesmesi olan) daha fazla bir sey iletme yetenegini reddeden kosullarda verilerin
tarafs1zlig1 kavramini giiriitmektedir; Bu veri ayrilmaz bir sekilde belirli bir iletisim
ile baglantili oldugu igin, trafik verisi tam olarak iletigimin gizliligi kapsaminda
korunan alana girer.

10. Servis saglayicisi, 'sadece’ saglayici ile abonelik sozlesmesi olan bir kisiyi
tanimlayan veriyi polise vermis olsa bile, anladigim kadarryla, boyle yaparak servis
saglayic1 aslinda (yalmizca basitge agiklarsak) bu kisi ile ilgili elektronik iletisim
agindaki trafik verisini vermis olmaktadir. Polis, daha once de agikladigim gibi,
abonelik s6zlesmesi imzalamis olan belirli bir kiginin adindan ve soyadindan daha
fazlasim belirlemek istemektedir. Anladigim kadariyla, belirli bir kisiyle ilgili trafik
verilerini talep ettikleri igin SCMK'nin 149b maddesinin birinci fikrasi uyarimca
sorusturmay1 ylirtitmek ve sorgu yargicindan bir karar almak zorunda kalacaklardir. » e
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II. ILGILI IC HUKUK KURALLARI VE UYGULAMASI

A. Anayasa

35. Haberlesme ve diger iletisim araglarmin gizliligi ve kisisel verilerin
korunmasini teminat altina alan Anayasanin 37 ve 38. maddeleri asagidaki
gibidir:

Madde 37

“Haberlesme ve diger iletisim araglarinin gizliligi teminat altina alinmustir.

Haberlesmenin ve diger iletisim araglarmin gizlilifinin korunmasi ve 6zel hayatin
dokunulmazlig, bir ceza sorusturmasinda ve ulusal giivenlik sebebiyle gerekli olan
durumlarda, belirli bir siire icin mahkeme kararina dayanmak kaydiyla ancak
kanunla askiya alinabilir..”

Madde 38

“Kigisel veriler teminat altma alimgtir. Kisisel verilerin toplanma amacima aykiri
kullanilmas yasaktir.

Kisisel verilerin gizliliginin toplanmasi, islenmesi, tayini, denetlenmesi ve
korunmasi kanunla diizenlenecektir.

Herkes, kendisiyle ilgili toplanan kisisel verilere ve bu tiir verilerin kotiiye
kullanilmas1 durumunda hukuksal koruma igin erigim hakkina sahiptir.”

B. Ceza Muhakemesi Kanunu

36. Ceza Muhakemesi Kanunu'nun (Resmi Gazete no. 8/06) sorusturma
asamasinda polis tarafindan alinan tedbirleri diizenleyen 149b maddesi su
sekildedir:

“(1) Bir failin re’sen sorusturulmasina neden olan bir sugun islendigi, islenmekte
oldugu, suga iliskin hazirlik hareketlerinin yapildig1 veya organize olundugu, ve bu
sucu yada sugluyu agia ¢ikarmak igin elektronik haberlesme aglari kullanan iletisim
bilgilerinin elde edinilmesi gerektigi hususlarinda siphe duymak igin gerekceler
varsa, sorgu hakimi, savcinin talebinde 6ne siirdiigii makul gerekgeler {izerine,
elektronik haberlesme aginin operatériinden elektronik haberlesme hizmetlerinin
kullanicilarmin sayis1 veya elektronik iletisim servisindeki aramamn tiiri, tarihi,
zamani ve siiresi veya diger bir seklini; iletilen veri miktary; elektronik haberlesme
servisinin kullamldigi yer gibi kullanicilar ve elektronik iletisimin kosullar1 ve
durumlar1 hakkinda bilgi vermesini isteyebilir.

(2) Talep ve mahkeme karar1 yazili olmal ve elektronik iletisim araglarmin
tammlanmasina, makul gerekcelere dair bir belirtiye, bilginin gerekli oldugu siireye ve
tedbirin kullanimim gerektiren diger énemli kosullara iliskin bilgileri igermelidir.
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(3) Sayet failin re'sen sorusturulmasma neden olan bir sugun iglendigi veya
hazirlandigindan siiphelenmek icin gerekgeler varsa ve ayrntilari, iletigim araglarmin
kullanimda oldugu ya da kullanimda oldugu zamanla ilgili bilgilerin yani sira ilgili
dizinde bulunmayan belirli bir elektronik iletisim aracinin sahibi veya kullanicisi
hakkinda bilgi varsa, bu sug veya sugu ortaya gikarmak igin polis, elektronik
haberlesme aginin operatériinden bilginin ilgilisi olan kisinin rizas1 olmasa da bunlar
kendilerine vermesini yazili olarak isteyebilir.

(4) Elektronik iletisim aglar1 operatorii, miisterisine veya liglincli bir kisiye sorgu
hakimine (bu maddenin birinci paragrafi) veya polise (6nceki paragraf) bilgi
verdigini yada verme niyetinde oldugunu agiklayamaz. .”

C. Elektronik Haberlesme Yasas:

37. S&z konusu verilerin elde edildigi tarihte (Agustos 2006), Elektronik
Haberlesme Yasasi (“EHY”, Resmi Gazete no. 43/04 ve 86/04)
ytriirliiktedir. Bu Kanunda, diger hususlarin yant sira 2002/58 / EC sayili
Direktif tatbik edilmistir. (bkz. Asagidaki 56. paragraf). Asagidaki hiikiimler
bu hususla ilgilidir:

Madde 1

Yasanin Kapsami

“Bu Kanun, elektronik haberlesme aglarinin saglanmasi ve elektronik haberlesme
hizmetlerinin saglanmasi icin sartlar1 diizenlemektedir. .. kullamicilarm  haklarmi
diizenler... elektronik iletisimin gizliliinin ve gizliliginin korunmasmi diizenler ve
elektronik iletisim ile ilgili diger hususlari diizenler.”

Madde 3

Kullanilan Terimler

“Yasada kullanilan terimler agagidaki anlamda kullanilmigtur;

25. Trafik verileri, bir elektronik iletisim ag1 iizerinde iletisimin saglanmas1 veya
bunlarin faturalandirilmas amaciyla igleme tabi tutulan herhangi bir veridir,

Madde 103

Iletisimin Gizliligi
“(1) Tletisimin Gizliligi:

1. lletisimin igerigini ;
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2. Yukaridaki (1) 1 numarali maddede bahsedilen iletisime bagli trafik verileri ve
konum verileri;

3. Basarisiz baglant1 girisimleri ile ilgili durum ve kosullar.
Ifade etmektedir.

(2) Bir operatbr ve faaliyetlerinin saglanmasinda ve yerine getirilmesinde yer alan
herhangi bir kisi, gizliligi korumakla yiikkiimlii oldugu faaliyetini durdurduktan sonra
iletisimin gizliligini korumayi siirdiirmelidir.

(3) Yukaridaki (2). Fikrada sorumlu olan kuruluslar, yalnizca kamuya agik belirli bir
iletisim hizmetlerinin saglanmas1 igin gereken yukarida fikra (1)’de belirtilen
haberlesmeler hakkinda bilgi edinebilir ve bu bilgiyi, hizmetleri saglamak icin
yalnizca kullanabilir veya digerlerine aktarabilir [posreduje].

(4) Isletmecilerin iletisimin igerigi hakkinda bilgileri toplamasi veya kaydetmesi
veya haberlesmeleri ve yukaridaki (3). Fikradaki trafik verilerinin saklamas:
durumunda, Isletmeciler, abonelik sozlesmesi imzalandiginda veya kamuya agikligin
baglamasinin ardindan kullaniciya bu hususu bildirmekle yikiimlii olup teknik olarak
miimkiin olan en kisa zamanda ve kamuya agik 6zel iletisim hizmetinin saglanmasi
igin gerekli olan bilgiye artik ihtiyag bulunmadiginda iletisimin veya iletisimin
icerigine iliskin bilgileri silmekle yitkiimliidiir.

(5) Yukaridaki (1) numaral: fikrada belirtilen iletisimin dinlenmesi, kaydedilmesi,
saklanmas1 ve aktarilmas: [posredovanje] gibi her tirli izleme ve dinleme, bu
Kanunun 107. maddesinin (4). fikras1 kapsaminda izin verilmedigi muddetge veya
mesajlarin gonderilmesi icin bu izleme veya dinleme gerekli olmadikga, (6rnegin, faks
mesajlari, elektronik posta, elektronik posta kutulari, sesli mesaj ve SMS hizmetleri)
yasaklanmustir,

2

Madde 104
Trafik verileri

“(1) Aboneler ve kullanicilar ile ilgili, operator tarafindan isleme tabi tutulan ve
saklanan trafik verileri, mesajlarin aktarim; igin artik gerekli olmadikea silinmeli veya
anonim hale getirilmelidir.

(2) Yukarida (1) numaral fikra hiikmii sakl; kalmak kaydiyla, operator, bir hizmet
igin yapilacak ¢demenin tamamlanmasina kadar, ancak smirlama siiresini gecmemek
lzere hesaplama ve §deme amaglari i¢in gerekli olan trafik verisini saklayabilir ve
isleyebilir.

(3) Elektronik haberlesme hizmetlerinin pazarlanmasi ya da katma degerli
hizmetlerin saglanmas: amaciyla, kamuya acik bir elektronik iletigim servisi
saglayicisi, yukaridaki (1) numarali fikrada s6zii edilen verileri bunlarm hizmet
vermesi veya pazarlanmas: icin gerekli olan siire boyunca ancak sadece, verilerin ilgili
oldugu abone ya da kullanici énceden onay vermisse isleyebilir. Abonelerin veya
kullanicilarin, izin vermeden once, islenen trafik verilerinin tiirii ve bu tiir islemlerin
stireleri konusunda bilgilendirilmesi gerekir. Bir kullanic1 veya abone, istedigi zaman
onayini geri gekme hakkina sahiptir.

(4) Yukaridaki (2) numaral fikrada belirtilen amaglar i¢in, hizmet saglayici, trafik
verilerinin tutulacagi ve iglenecegi genel sartlar ve kosullar ile bunlarm siiresini
belirlemelidir ve veri koruma yasalarma uygun olarak hareket edecegini beyan
etmelidir. ”
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(5) Trafik verileri, sadece isletmecinin yetkisi altinda hareket eden ve fatura veya
trafik yonetimini ele alan, miisteri taleplerine cevap veren, dolandiricilig: saptayan
elektronik haberlesme hizmetlerini pazarlayan veya katma deger saglayan kisiler
tarafindan yukaridaki (1) - (4) fikras: kapsaminda igleme tabi tutulabilir. Ve bu islem,
bu tiir faaliyetlerin amaglari icin gerekli olanlarla sinrl; olmalidur.

(6) Yukaridaki (1), (2), (3) ve (5) numaral fikralarin hiikiimleri sakli kalmak
kaydiyla, isletmeci, ihtilaflarin, 6zellikle de arabaglantt veya faturalandirma
uyusmazliklarinin ¢ozillmesi amaciyla kurulmug yetkili bir orgamin yazili talebi
lizerine ve yiiriirlikkteki mevzuata uygun olarak, bu tiir bir kurulusa trafik verilerini
gonderir.”

Madde 107
Tletisimin yasal olarak dinlenilmesi

“... (2) Operattr , kamu iletisim agmin belirlenen bir noktasinda, yetkili makam
tarafindan verilen kararin bir niishasini alir almaz, iletisimin yasal olarak
dinlenilmesine olanak saglamalidur.... iletisimin yasal bir sekilde dinlenmesinde bu
tedbirin araglari, kapsami ve siiresi ile ilgili diger verilerin yer almas: gereklidir.

38. 28 Kasim 2006 tarihinde kabul edilen, bu davadaki ihtilafl: tedbirler
alindiktan sonra EHY de yapilan, (ECA-A) ilave diizenlemeler (Resmi
Gazete No. 129/06), digerlerinin yam sira, cezai kovusturma amaclar
dogrultusunda trafik verilerinin saklanmasini da diizenlemisgtir.

Buna, belirli bir IP adresi tahsis edilen abonenin adi ve adresi, iletisimin
hedefinin tespiti ve tarihi belirlemek igin gereken veriler gibi, iletigim
kaynagimin tanimlanmas: icin gerekli olan veriler dahil edilmistir. (Madde
107.a ve 107.b). Bu konuda statik ve dinamik IP adresi arasinda ayrim
yapilmamustir. Buna ek olarak, madde 107.c ile getirilen degisiklikle, yetkili
organ tarafindan diizenlenen karar metnini aldiktan sonra en ge¢ li¢ giin
icinde operatdr saklanan verilere derhal erisme veya aktarmaya izin verme
yukimliligi altinda oldugu ongorilmiistiir. Degistirilen Kanunun 107.e
maddesine gore, “belirli verilere erisilmesine karar veren mahkeme,
saklanan verilerin verilmesi veya bunlara erisilmesi i¢in verilen mahkeme
kararlarina iliskin verilerin kaydi tutmalidir.” Ayrica, mahkemeden Adalet
Bakanligina ve daha sonra bakanliktan Avrupa Komisyonuna kadar,
saklanan verilere erisim konusunda raporlama prosediirii $ngériilmiistiir.

39. 20 Aralik 2012 tarihinde yeni bir Elektronik Haberlesme Yasasi
(“EHY -1, Resmi Gazete 109/2012) kabul edildi. Yasa’mn 166 ve 168.
Maddeleri asagidaki gibidir;

Madde 166
Saklanan verilerin yetkili makamlara verilmesi

“(1) Operatér, hemen veya gereksiz bir gecikmeye mahal vermeden, yetkili
makamin karar1 kendisine ulagir ulasmaz erisim kapsamindaki istenen bilgileri
vermelidir.
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(4) Operator haklarindaki mahkeme kararmi bu kisilere ya da tigiincii kisilere ve
saklanan verilerin bu maddeye gére yetkili olan organa verildigini ya da verilecegini
aciklayamaz.

(7) Bilgi komiseri, diger yasalara gore bagka yetkili organlarin denetimi altinda
olmadig: siirece, bu maddedeki saglayicilarin yukiimliiliiklerini yerine getirmelerini
denetleyecektir.”

Madde 168

Erisim kararlari ve veri transferleri ile ilgili veriler

\
“(1) Verilere erigilmesine karar veren bir mahkeme, bu Kanunun 166. maddesine
uygun olarak, erisim kararlarinin ve veri transferinin kaydimi tutmalidir. Bu kéjlylt
agagidakileri icerecektir: ‘

1. Saklanan verilere erigilmesine karar verilen davalarin sayisi;

|
2. Verinin istendigi tarih veya siire, erisim kararimi veren yetkili organa ve veri
transferi tarihini igeren verilere ait kayitlar;

(2) Yetkili mahkeme, cari yil i¢in yukaridaki (1) numarah fikrada belirtilen kayds,
bir sonraki y1l en ge¢ 31 Ocak tarihine kadar Adalet Bakanligina iletir.

3. Infaz edilemeyen veri erigim kararlarinin sayis;

(3) Adalet Bakanhg), tiim mahkemelerden alinan kayitlara gore, 6nceki yil igin her
yil en geg¢ 20 Subat'a kadar saklanan verilere erigim konusunda ortak bir rapor
hazirlar.  Avrupa Komisyonu'na ve istihbarat ve glivenlik  hizmetlerinin
denetlenmesinden sorumlu Ulusal Meclis Komitesine geciktirmeksizin iletilmek iizere
bakanhga ulagtirir.

(4) Adalet Bakanligi, Slovenya Cumbhuriyeti Yiiksek Mahkemesi Bagkani'min
gortigiinti aldiktan sonra, bu maddedeki raporlama formlarim kullanarak yonerge
cikarr, ”

D. Kigsisel Verilerin Korunmas: Yasas:

40. Slovenya'mn Avrupa Birligine liye olmasina istinaden, Slovenya
Parlamentosu, 15 Temmuz 2004 tarihinde, 95/46/ES sayili Direktifle
(Asagidaki paragraf 53'e bakimiz) desteklenen yeni bir Kisisel Verilerin
Korunmasi1 Yasasi’m kabul etmistir. (86/04 sayitl Resmi Gazete) Ilgili
oldugu kadarryla agagida belirtilmistir.

Madde 1

Yasanin Kapsami

“Bu Kanun, kisisel verilerin islenmesinde bireyin (bundan sonra: birey olarak
anilacaktir) gizlilik ve haysiyetlerine anayasaya aykiri, hukuksuz ve gayrimesru
tecaviizlerin ¢nlenmesi igin haklari, sorumluluklari, ilkeleri ve &nlemleri
diizenlemektedir. ”
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Madde 6
Terminoloji
“Yasada kullanilan terimler asagidaki anlamda kullanilmigtir:
1. Kisisel veri — ifade edilis tarzina bakilmaksizin kisilerle ilgili her tiirlii veri

2. Kisi - kisisel verilerin iliskili oldugu tanimlanmis veya tanimlanabilir gercek
kisidir; tanimlanabilir bir gergek kisi, tanimlama ybntemi ¢ok fazla zaman, orantisiz
bir ¢aba ve dnemli maliyete neden olmamak lizere, 6zellikle bir kimlik numarasi ya
da fiziksel, fizyolojik, zihinsel, ekonomik, kiiltiirel ya da sosyal kimligine 6zgii bir
ya da daha fazla faktérle dogrudan ya da dolayh olarak tanimlanabilen kisidir.

18. Anonimlestirme - artik, kisi ile iliskisi kurulamayacak veya bu tiir
iliskilendirmenin ancak orantisiz ¢aba, masraf veya zaman harcanarak yapilabilecek
olan kisisel verilerin seklinin degistirilmesidir.

19. Hassas kisisel veriler - irksal, ulusal veya etnik koken, siyasi, dini veya felsefi
inanglar, sendika tiyeligi, saglik durumu, cinsel yasam hakkindaki verilerdir...”

41. Kisisel Verilerin Korunmas: Yasasi'nin 2. maddesi, kigisel verilerin
yasal ve adilane bir sekilde islenmesini Ongormiistiir. 8. maddesi, kisisel
verilerin, yasalarin diizenlemesi veya ilgili kiginin rizasi temelinde
iglenebilecegini dngormiistiir. 12. maddesine gore, bir kisinin yagami veya
uzvunun korunmasi igin acil olarak gerekli olmasi halinde kisisel veriler
bagka bir yasal dayanak olmaksizin islenebilir.

42. Kigisel Verilerin Korunmasi Yasasi ayrica, verilerin sadece
ongdrilmilis ve yasal amaclar icin toplanabilecegini ve bu dogrultuda
(madde 16) ve sadece bu amaglarin gergeklestirilmesi igin gerekli oldugu
hallerde islenebilecegini (madde 21) diizenlemistir. Daha sonra silinmeli,
imha edilmeli, bloke edilmeli veya anonim hale getirilmelidir (a.g.e). Kanun
ayrica, Kkisisel verileri giivence altina almak i¢in ve verilerin yetkili
olmayanlarca, kasitl olarak imha edilmesinin Onlenmesi, degistirilmesini,
kaybim veya yetkisiz islemeyi 6nlemek icin operatorlerin ve sozlesmeli
islemcilerin almasi gereken &nlemleri ve izlemesi gereken usulii
diizenlemistir (madde 24 ve 25).

E. Ceza Kanunu

43. Ceza Kanununun, 187. maddesinde, pornografik materyalin on dort
yagindan kiigiiklere sunulmas ve resit olmayanlar tasvir eden pornografik
malzemenin iiretilmesi ve dagitilmasi yasaklanmustir. [1gili hiikiim asagidaki
gibidir:

(2) Pornografik resimlerin, gérsel-isitsel veya pornografik icerigin diger nesnelerini
Uretmek igin resit olmayan kisileri istismar eden veya pornografik igerigin
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yapilmasinda resit olmayan bir kisiyi kullanan kisi, alt1 aydan bes yila kadar hapis
cezasl ile cezalandirilir,

(3) Kiigtikleri tasvir eden pornografik veya diger cinsel materyalleri tireten, dagitan,
satan, ithal eden veya ihrag eden, bagka herhangi bir sekilde tedarik eden veya liretme,
dagitma, satma, ithal etme, ihrag etme ya da bagka herhangi bir sekilde sunma amaci
ile bulunduranlar, yukaridaki (2). fikradaki ceza ile cezalandirlirlar...”

F. 2 Ekim 2008 tarih ve Up-106/05/2 sayii Anayasa Mahkemesi
karan

44. Up-106/05 sayili karar, mahkeme karari olmaksizin SIM kartindan
elde edilen verilere (bir telefon numarasi ve metin mesaj1 ) dayanarak, yasa
dis1 uyusturucu ticaretinden suglu bulunan sikayetci ile ilgili bir igtihattir.
Sikayetci mahkumiyetinin, polisin cep telefonuyla iletisimini mahkeme
karari olmadan izlemesi ile yasaya aykiri olarak elde edilen delillere
dayandigindan sikayetgi olmustur. Anayasa Mahkemesi sikayeti kabul etmis
ve alt mahkemelerin kararlarim bozmustur.

45. Anayasa Mahkemesi, iletisimin gizliliginin ayrilmaz bir unsuru olan
telefonun hafizasinda saklanan veriler de dahil olmak iizere, sadece
haberlesmenin igeriginin degil, aym zamanda iletisime bagli olan kosullarin
ve olaylarin da korunduguna karar vermistir. Bu nedenle, son aranan ve son
cevapsiz cagrilara iliskin verilerin elde edilmesi, iletisimin igeriginin ve
kosullarmin  incelenmesini gerektirmektedir ve sonu¢ olarak bu da
Anayasanin 37. maddesinin birinci fikrasinda teminat altina alinan haklara
bir miidahale olusturmaktadir. Mahkeme, bu tiir miidahalenin, Anayasa'nin
37 § 2. maddesi uyarinca, asagidaki kosullarm yerine getirilmesi durumunda
kabul edilebilir olduguna isaret etmigtir: (1) miidahale yasa tarafindan
Ongdriilmiis olmali; (2) mahkeme kararina dayanmali; (3) miidahale edilen
stire kesin olarak belirlenmeli ve (4) ceza yargilamas: siireci veya ulusal
givenlik i¢in miidahale gerekli olmalidir.

III. ILGILI ULUSLARARASI HUKUK

A. Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda
Bireylerin Korunmasi Sézlesmesi

46. Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Kargisinda
Bireylerin Korunmasi Sozlesmesi (28 Ocak 1981 tarihinde imzaya
agilmistir.  “ETS No. 1087, “1981 Sozlesmesi” olarak anilacaktir), biitiin
Avrupa Konseyi Uye Devletleri tarafindan onaylanmig ve 1 Eylil 1994
tarthinde Slovenya'da da yuriirlige girmistir. 1. maddede belirtilen
Sézlesme'nin amact; "haklarindaki kisisel verilerin otomatik olarak isleme
tabi tutulmasi ile ilgili olarak, her bir taraf devlet tilkesinde, uyruklar1 veya.
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ikametleri ne olursa olsun, her birey i¢in, basta 6zel hayatin gizliligi olmak
lizere kisilerin haklarina ve temel 6zgiirlitklerine saygi duyulmasim giivence
altina almaktir ('verilerin korumast').” 1981 Sozlesmesi, diger seylerin yam
sira, bireyleri istismarlara karsi korumaktadir ve yargl ve emniyet
birimlerinin veri iglenmesi gibi hem &zel, hem de kamu sektérii tarafindan
yapilan tiim veri iglemlerine uygulanir. 2. maddede “kisisel veriler”
kavramini, tanimlanmis veya tanimlanabilir bir bireyle ilgili herhangi bir
bilgi olarak tarif edilmistir. 5. madde ise, otomatik isleme tabi tutulan kisisel
verilerin adil ve yasal olarak toplanmas: ve isleme tabi tutulmas:
Ongoriilmiistiir,

B. Siber Suglar Stzlesmesi

47. Siber Suglar Sdzlesmesi (23 Kasim 2001 tarihinde imzaya agilmigtir),
1 Temmuz 2004 tarihinde yiiriirliige girmistir, (bundan bayle “Siber Suglar
Sozlesmesi” olarak amlacaktir ETS No. 185) Slovenya'da 1 Ocak 2005
tarihinde yiiriirliige girmistir.

48. Siber Suglar Sézlesmesi, internet tizerinden islenen suglarla ilgili ve
biittin devletlere acik olan ilk uluslararas: anlagmadir. Ulkelere, digerlerinin
yani sira, ¢ocuk pornografisini sug olarak diizenlemelerini sart kosmustur.

49. 1. maddede, Siber Suglar Sézlesmesinin amaglar1 dogrultusunda,
“trafik verisi” “iletisimin baslangic noktasini, istikametini, izledigi yolu,
tarihini, boyutlarimi, devam siiresini ve kullandig1 hizmeti belirten, iletigim
zincirinde bir parga olusturan, bir bilgisayar sistemi tarafindan liretilen,
sisteminin iletisimiyle ilgili herhangi bir bilgisayar verisi” olarak
tanimlanmaktadir. Ayrica Agiklayic Raporun ilgili kisim asagidaki gibidir
(§ 30):

“Kaynak ” bir telefon numarasini, Internet Protokolii (IP) adresi veya bir
servis saglayicisimin hizmet verdigi bir iletisim aracindaki benzer bir
tamimini  ifade eder. "Hedef", iletisimin ulagtirildig: iletisim tesisinin
kargilagtirlabilir bir gostergesini ifade eder. "Temel hizmetin tliri" terimi,
dosya aktarimi, elektronik posta veya aninda mesajlagsma gibi ag icinde
kullamlan hizmet tiiriinii ifade eder.

50. Siber Su¢ Konvansiyonu uyarinca, burada belirtilen suglarla
miicadele etmek i¢in agagidaki onlemler yetkili makamlar i¢cin mevcut
olmalidir:

Madde 18 — Uretim Talimat:

1. Taraflardan her biri, yetkili makamlarini, talimat verme konusunda
salahiyete haiz olabilmeleri igin gerekli yasama islemlerini ve diger tedbirleri kabul
edecektir:

b. S6z konusu tarafin ulusal smirlart iginde hizmet veren bir servis
saglayicmin yedinde ve kontroliinde bulunan hizmetler ile ilgili, tarafa abone
bilgisini vermesi y6niinde,
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2. Bu maddede bahsi gegen yetki ve usuller Madde 14 ve Madde 15%e
tabidir.
3. Bu maddenin amacma yénelik olarak, “Abone Bilgisi” terimi, tahsis

edildigi, trafik veya igerik verisinden ziyade, servislerle ilgili abonelere iligkin,
bilgisayar verisi veya bagka bir sekilde bulunan bilgi anlamina gelmektedir

Madde 20 - Trafik Verisinin Gergek Zamanh olarak Toplanmasi

1. Taraflardan her biri, yetkili merciin;

a.S0z konusu tarafin alaninda, teknik araglarin uygulanmasiyla toplamasi ve kayit
yapabilmesi, ve

b. Mevcut teknik kapasitesi iginde, bir servis saglayiciy1

1. S6z konusu tarafin alaninda, teknik araglarm uygulanmasiyla toplama ve kayit
yapabilme; veya

1i.Bir bilgisayar sistemi vasitasiyla kendi alanindan gecirilen iletisimle ilgili, gergek
zamanli trafik verisinin kaydi ve toplanmasi isleminde, yetkili otoriteleriyle isbirligi
yapmasina, yardim etmesine

mecbur kilabilmesini gerektiren, yetki ve diger 6nlemleri kabul edecektir.
4.Bu maddede bahsi gegen yetki ve usul, Madde 14 ve Madde 15’ tabidir.

Madde 21 - I¢erik Verisine Miidahale Edilmesi

l.Taraflardan her biri, bir dizi ciddi sugla ilgili kendi i¢ kanunlani tarafindan
belirlenecek yetkili mercilerinin yetkili kilimmas: i¢in yasama islemlerini yapacak ve
diger tedbirleri alacaktir:

Bir bilgisayar sistemi vasitasiyla kendi alanindan geeirilen belirlenmis bir iletisimle
ilgili, gergek zamanl igerik verisinin kaydi ve toplanmasr isleminde,

a.Trafik bilgilerinin ilgili tarafin ulusal siurlart icinde bulunan teknik araglarin
kullamlmas: suretiyle toplamas ve kaydedilmesi, ve

b. Herhangi bir servis saglayicimmn meveut teknik kapasitesi i¢inde,

i. Trafik bilgilerinin ilgili tarafin ulusal simirlan iginde bulunan teknik araglarin
kullanilmasi suretiyle toplamasi ve kaydedilmesi, veya

ii. Trafik verisinin kayit altma alinmasi ve toplanmasi isleminde, yetkili
otoriteleriyle isbirligi yapmasi, yardim etmesini temin edilmesini gerektiren, yetki
ve diger onlemleri benimseyecektir.
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4.Bu maddede bahsi gegen yetki ve usuller, Madde 14 ve Madde 15’¢ tabidir.

51. Uretim talimati ilgili olarak, Siber Suglar Sozlesmesine Iliskin
Agiklayic1 Raporda (Budapeste, 23 Kasim 2001, ETS No. 185), bir ceza
sorusturmas: sirasinda, abone bilgisinin, esas olarak iki durumda gerekli
olabilecegini belirtilmektedir. Ilk olarak, hangi servislerin ve ilgili teknik
onlemlerin  bir abone tarafindan kullanildiginin veya kullanilmakta
oldugunun, kullamlan telefon hizmeti tipinin, kullamlan diger ilgili
hizmetlerin tiirtiniin (6rnegin, ¢agn yonlendirme, sesli mesaj) veya telefon
numarast veya diger teknik adresin (6rnegin e-mail adresi) tespit
edilmesinde gereklidir. Ikinci olarak, teknik bir adresin bilinmesi
durumunda, ilgili kiginin kimliginin tespitine yardimer olmak i¢in abone
bilgisi gereklidir. Agiklayic: rapora gore, {iretim talimati, yasa uygulayici
makamlarin, igerik verilerinin alinmasi ve gercek zamanl trafik verilerinin
toplanmasi gibi 6nlemler yerine uygulayabilecekleri daha az miidahaleci ve
daha az zorlu bir énlem almay1 saglar. Bu dnlemler agir nitelikteki sucglarla
sinirli olmalidir.

52. Siber Suglar Sézlesmesi, 18, 20 ve 21. maddelerde belirtilen
yukarida bahsedilen tedbirlerin Madde 14 ve 15'te belirtilen kosullara tabi
olmasi sart kogan ilgili hiikiimler asagidaki gibidir:

Madde 14 — Usul Hiikiimlerinin Kapsam

“1. Taraflardan her biri, is bu kisimdaki yetki ve usullerin esas almmasi
sureti ile baz1 cezai sorusturma ve islemlerinin yapilabilmesi i¢in gerekli yasama
islemlerini yapacak ve diger énlemleri alacaktir.

3

Madde 15 - Kosullar ve Tedbirler

1. Taraflardan her biri is bu madde gergevesindeki yetki ve usullerin belirlenmesi,
uygulanmasi ve gegerli kilinmas: hususlarinin, ilgili Tarafin ulusal yasalarindaki
sartlara ve 6nlemlere tabi olmasim temin edecektir. S6z konusu hususlar, Insan
Haklarmm Temel Ozgiirliklerinin Korunmas1 Hakkinda 1950 tarihli Avrupa
Konseyi Konvansiyonu ¢ercevesinde, 1966 tarihli Sivil ve Siyasi Haklar
Uluslararas1 Birlesmis Milletler Anlasmas: cercevesinde, ayrica yiiriirlikte
bulunan diger uluslararasi insan haklari belgeleri cercevesinde, iistlenilen
yikiimliliiklerden dogan haklarin gerekli 8lgiide korunmasini temin edecek ve
hakkaniyet ilkesinin tesis edilmesini saglayacaktr.

2. Yukarida belirtilen sartlar ve 6nlemler, ilgili yetki yada usuliin niteligi g6z oniine
alindiginda uygun oldugu olgiide, séz konusu yetki yada usuliin kapsami ve
stresine iligkin adli yada bagka nitelikli bagimsiz gozetim,  gerekgelerin
haklihigina iliskin bagvuru islemi yada sinirlama yapilmasmi da diger hususlarla
birlikte igerecektir.
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IV. ILGILI AVRUPA BIRLiGI HUKUKU

A. 95/46 / EC sayil Direktif ve (AB)016/679 sayih Tiiziik

53. Kigisel verilerin iglenmesi ve bu tiir verilerin serbest dolasimi
hakkinda bireylerin korunmasiyla ilgili olarak 24 Ekim 1995 tarih ve 95/46 /
EC sayih Avrupa Parlamentosu ve Konseyi Direktifinin 2 (1) (a)
Maddesinde (OJ 1995 L 281, sayfa 31, bundan boyle “Veri Koruma
Direktifi” olarak anilacaktir,) “kigisel veri”, “tamimlanmg veya
tanimlanabilir gergek kisi ('veri konusu')” ile ilgili her tiirlii bilgiyi ifade
edecek sekilde diizenlenmistir, Ayrica, yukanda belirtilen  hiikiim
kapsaminda, “tanimlanabilir kisi”, ozellikle, bir kimlik numarasiyla veya
fiziksel, fizyolojik, zihinsel, ekonomik, kiiltiirel ve sosyal kimligine 6zgii bir
veya birden fazla faktorle dogrudan veya dolayli olarak tanimlanabilen
kisidir.” Veri Koruma Direktifinin polis ve ceza adaleti alaninda uygulanma
kabiliyeti bulunmamaktadir.

54. Rapor 26'ya gére, bir kisinin tanimlanabilir olup olmadiginin
belirlenmesinde “séz konusu kisiyi tanimlamak i¢in ... makul bir sekilde
kullanilmasimin miimkiin oldugu tiim kayitlar alimmalidir”; Koruma ilkeleri,
veri konusu artik tanimlanmayacak sekilde anonim hale getirilen veriler icin
uygulanmayacaktir.

55. Kisisel bilgilerin igleme tabi tutulmasi ve bu verilerin serbest
dolagimu ile ilgili olarak gergek kigilerin korunmas: hakkindaki 27 Nisan
2016 tarihli Avrupa Parlamentosu ve Konseyinin 2016/679 sayili Tiiziigii,
27/46 /| EC sayili Direktifin kaldirilmas: ile ilgili (Genel Veri Koruma
Tuzugu)(OJ 2016 L 119/1, s. 1), 24 Mayis 2016 tarihinde yiirtirlige
girmigtir.  Yiiriirlige girdigi zaman (25 Mayis 2018), Veri Koruma
Direktifinin yerini alacaktir. 4. Madde “tammlanabilir bir gergek Kkisi”,
“0zellikle bir isim, kimlik numarasi, konum bilgisi, ¢evrimici bir
tanimlayici... gibi bir tanimlayiciya atifta bulunarak dogrudan veya dolayl
olarak tanimlanabilen kisi” olarak tarif edilmektedir. Rapor 26 ya gore,
ayrica, gergek kisiyi tanimlamak icin araglarin makul olarak kullanilmasinin
mimkiin olup olmadiginin belirlenmesinde, isleme tabi tutma zamanindaki
mevcut teknoloji, hesabin tanimlanmas: igin gerekli maliyetler ve siire gibi,
tim nesnel faktérler nazara alinmahidir.” Ayrica, rapora gore, veri koruma
prensipleri, anonim bilgilere, yani tanimlanmis ya da tanimlanabilir gergek
bir kisiyle iliskilendirilemeyen bilgilere ya da veri konusunun
tanimlanamayacagi ya da artik tamimlanmayacag sekilde anonim hale
getirildigi kisisel verilere “uygulanamayacaktir.
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B. Direktif 2002/58/EC

56. Ek olarak, elektronik haberlesme alaninda, kisisel verilerin islenmesi
ve elektronik haberlesme sektériindeki gizliligin korunmas: ile ilgili 12
Temmuz 2002 tarihli Avrupa Parlamentosu ve Konsey 2002/58 / EC sayili
Direktifi (Elektronik haberlesme Direktifi - OJ 2002 L 201, s. 37) 12
Temmuz 2002 tarihinde kabul edilmistir. Bunun kolluk islemlerinde ve ceza
yargilamas1 alaminda uygulama kabiliyeti bulunmamaktadir ancak
elektronik iletisim sektériinde kisisel verilerin islenmesiyle ilgili olarak
temel hak ve Ozgiirliiklerin esit diizeyde korunmasini ve 6zellikle 6zel
hayatin gizliligi hakkimn giivence altina alinmasini temin edilmesi igin iiye
devletlerin i¢ mevzuatlarim uyumlu hale getirmelerini sart kosmustur, 2.
Maddede, “kullanici” “kamuya acik bir elektronik iletisim hizmetini, 6zel
ya da is amagh olarak, bu hizmete abone olmak zorunda olmaksizin
kullanan bir gergek kisi” olarak tanimlanmustir. Ayrica “trafik verisini” “bir
elektronik iletisim ag1 iizerindeki bir iletisimin  nakledilmesi veya
faturalandirilmas: amaciyla iglenen herhangi bir veri” olarak, “Iletigim™i
ise, “kamuya acik bir elektronik iletisim hizmeti araciligiyla sinirl sayida
taraf arasinda degistirilen veya iletilen her tiirlii bilgi” olarak tarif
edilmektedir.

C. Konsey Cerceve Karar1 2008/977 / JHA ve Direktif (AB)
2016/680

57. Cezai konularda polis ve adli igbirligi cergevesinde isleme tabi
tutulan kisisel verilerin korunmas: ile ilgili 27 Kasim 2008 tarih ve
2008/977 / JHA sayili Konsey Cergeve Karar1 (bundan sonra Veri Koruma
Cergeve Karari olarak anilacaktir- OJ 2008 L 350, s. 60); kisisel bilgilerin,
bir sugun nlenmesi, sorusturulmast, tespit edilmesi veya yargilanmasi ya
da bir cezanin infaz edilmesi amaciyla isleme tabi tutulmas: halinde gercek
kisilerin kigisel verilerinin korunmasinin temin edilmesini amag edinmistir.
Veri Koruma Cergeve Karar, biytk olgtide, 1981 Sozlesmesi ve Veri
Koruma Direktifinde yer alan ilke ve tamimlara dayanmaktadir.

58. Suglarin 6nlenmesi, sorusturulmast, tespiti veya kovusturulmas veya
cezalarin infazi amaciyla yetkili sahislar tarafindan kigisel verilerin islenme
tabi tutulmas: bu tiir verilerin serbest dolagim1 nedeniyle gercek kisilerin
korunmasi ve 2008/977 / JHA sayili Konsey Cer¢eve Kararinn yiirtirliikten
kaldirilmas: (OJ 2016 L 119, s. 89), konusundaki 27 Nisan 2016 tarihli
Avrupa Parlamentosu ve Konsey Direktifi (AB) 2016/680 digerlerinin yam
sira, cezai suglarin sorusturulmasi ve kovusturulmas: amaciyla polis ve adli
makamlar gibi yetkili makamlarca verilerin islenmesini diizenlemektedir. 3.
Maddenin 1. fikrasinda Genel Bilgi Koruma Yonetmeliginde ve rapor 21'de
oldugu gibi tanimlama araglanina iliskin aym tanimlayict ifade olan
“tanimlanabilir gercek kisi® tabiri kullamlmistir. (bkz. Yukaridaki 55.
paragraf). Ayrica, 4. Maddeye gore, kisisel verilerin, digerlerinin yam sira,




22 BENEDIK / SLOVENYA KARARI

yasal ve adil bir gekilde isleme tabi tutulmas sart kosulmaktadir, 1.
Maddenin (3). fikras, iiye devletlerin direktifte yer alanlardan daha yiiksek
giivenceler saglayabilecegini 5ngormektedir.

59. 6 Mayis 2018 tarihinden gegerli olmak iizere Direktif, 2008/977 /
JHA sayili Cer¢eve Karari'mn yerini almugtir.

D. Avrupa Birligi Adalet Divami'min Emsal Kararlar

60. Veri Koruma Direktifinin 2 (a) Maddesi kapsamindaki “kisisel veri”
kavramu ile ilgili olarak, Avrupa Birligi Adalet Divani (CJEU), 24 Kasim
2011 tarihli Scarlet Extended kararinda , (C-70/10, AB: C: 2011: 771,
paragraf 51), kullanicilarin IP adreslerinin “bu kullanicilarin tam olarak
tespit edilmesine imkan tamdig: igin kigisel verileri olarak korunacagimna”
karar vermistir.

61. Avrupa Birligi Adalet Divani 19 Ekim 2016 tarihli Breyer kararinda,
( C-582/14, AB: C: 2016: 779, dinamik IP adreslerinin 6zel mahiyetini
incelemistir. Asagidaki hususlar not etmektedir:

“[15] IP adresleri, internet tizerinden iletigimi saglamak igin aga bagh bilgisayarlara
atanan rakamlar serisidir. Bir web sitesine erigildiginde, erismek isteyen bilgisayarin
IP adresi, erisilecek web sitesinin depolandig1 sunucuya iletilir. Bu baglanti, erisilen
verilerin dogru aliciya aktarilabilmesi icin gereklidir.

[16] Ayrica, referans sirasina gore ve Mahkeme oniindeki belgelere gore internet
servis saglayicilarinin, internet kullanicilarinin bilgisayarlarina ya bir 'statik’ IP adresi
ya da 'dinamik’ bir IP adresi, yani Internete her yeni bir baglanti yapildiginda degisen
bir IP adresi tahsis ettikleri agiktir. Statik IP adreslerinden farklr olarak dinamik IP
adresleri, belirli bir bilgisayar ile internet servis saglayicisinin kullandigi aga yapilan
fiziksel baglanti arasinda halka agik erisilebilir bir dosya araciligiyla baglant
kurulmasini saglamaz.

62. Avrupa Birligi Adalet Divani, dinamik bir IP adresinin “belirlenmis
bir gergek kisi” ile ilgili bilgi olusturmadig: gériistindedir. Ciinkii boyle bir
adres, bir web sitesinin erigildigi bilgisayarin kullanicis olan gercek kisinin
ya da o bilgisayar: kullanmis olabilecek bagka bir kimsenin kimligini
dogrudan ortaya koymamaktadir. (a.g.e § 38) Avrupa Birligi Adalet Divam,
bir Internet medya hizmeti saglayicist tarafindan kaydedilmis olan bir
dinamik IP adresinin, Veri Koruma Direktifinin 2 (a) Maddesi anlaminda
“tanimlanabilir bir gercek kigi” ile ilgili veri olarak degerlendirilip
degerlendirilemeyecegine karar vermistir. Bu amagla, Avrupa Birligi Adalet
Divani, 26 nolu rapora dayanarak, ¢evrimici medya hizmeti saglayicisinin
elinde bulunan dinamik IP adresini internet servis saglayicisi tarafindan
tutulan ek verilerle birlestirme imkaninin veri konusunun tanimlanmasi igin
makul bir ara¢ olup olmadigin degerlendirmistir. (§§ 41 ve 45). Avrupa
Birligi Adalet Divam bu noktada agagidaki gibi bir sonuca varmustur.
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“[49] Yukaridaki tiim hususlar1 dikkate alarak, ilk soruya verilen cevap sdyledir;
95/46 sayili Direktifin 2. Maddesinin (a) fikrasi, kamuya agik hale gelmesine neden
olacak sekilde bir kisinin bir web sitesine erigtiginde, dinamik IP adresinin bir
gevrimi¢i medya hizmeti saglayicisi tarafindan kaydedilmesi halinde, internet servis
saglayicismin bu kisi hakkinda sahip oldugu ek verilerle veri konusunun tespit
edilmesini saglayan yasal araglara sahip oldugu durumlarda, bu hitkiimler baglaminda
kigisel veri olusturdugu seklinde yorumlanmalidir.

V. KARSILASTIRMALI HUKUK

A. Alman Federal Anayasa Mahkemesi

63. Bagvurucu, 24 Ocak 2012 tarihli BVerfG, 1 BvR 1299/05 sayili
Alman Federal Anayasa Mahkemesi'nin (“AFAM") kararmna atifta
bulunmustur. Alman Federal Anayasa Mahkemesi, digerlerinin yan sira,
telekomiinikasyon servis saglayicilari tarafindan saklanan dinamik IP
adreslerine iligkin bilgilerin manuel olarak alimmasiyla ilgili sikayetleri
kismen kabul etmistir.

64. Telekomiinikasyon Yasasi'nin (“TY”) 113. Maddesine gbre,
telekomiinikasyon hizmet saglayicilari, (kolluk birimleri de dahil) yetkili
mercilerin talebi tizerine, toplanan bazi verileri digerlerinin yam sira, cezai
veya idari suglarin sorusturulmasi amaciyla ilgili mercilere vermek
zorundadur. Itiraz konusu yasal hiiktim, miimkiinse tiim telekomiinikasyon
numaralarini kendi abonelerine (ve en nihayetinde, kullanicilarina) tahsis
edebilmesi igin Ongoriilmiistir. Alman Federal Anayasa Mahkemesi
tarafindan kabul edildigi gibi, bu hitkiim kapsamim daha ayrintili olarak
tanimlayabilecek herhangi bir spesifik ihlal esigi 6ngbérmemistir. Bunun
yerine, mezkur gérevleri yerine getirmek icin gerekliyse, her zaman bireysel
bazda bilgilere izin verilmistir. Alman Federal Anayasa Mahkemesi bunu
kendi i¢inde anayasaya aykiri bulmamistir. Ancak, ayn1 zamanda ortaya
¢ikan sorun, s6z konusu hitkmiin, dinamik bir IP adresinin sahibi ile ilgili
bilgileri de i¢ermesidir. Baslangigta, Alman Federal Anayasa Mahkemesi,
abone bilgileri ile kendisine atfedilebilecek dnceden meveut icerik bilgisi
arasindaki baglantiy1 ele almigtir. Asagidaki sekilde karar vermigtir: (§113,
Alman Federal Anayasa Mahkemesi'nin web sitesinde sunulan bir ceviriden

alint1)
“... Telekomiinikasyonun gizlilizi [Temel Yasanin 10.1 maddesi], hizmet saglayicilar
tarafindan belirli abonelere tahsis edilen telekomiinikasyon numaralari gibi

telekomiinikasyon hizmetlerinin her bir kaydinin gizliligini korumaz, »
65. Alman Federal Anayasa Mahkemesi, statik ve dinamik IP adresleri
arasindaki ayrim agagidaki gibi belirtmistir: (§§ 115 ve 116);

“...Statik bir IP adresinin belirli bir abone ile iliskilendirilmesi - daha kesin bir ifade
ile abonenin ag arayiiziine baglanmasi- kural olarak, soz konusu kisinin
telekomiinikasyon olaylar1 hakkinda da dolayl bilgi verir, ¢iinkii bu adresler, Statik
olsa bile kayit altina alinmustir ve tam olarak sadece belirli iletisim olaylariyla
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baglantili olan kigiyi tanimlayan &zellikleri ortaya koymaktadir. Aymi zamanda, bu
baglamda bilginin iletilmesi miinhasiran, abonenin ve numaranin soyut olarak
iliskilendirilmesi ile siirhidur.

... Buna karsilik, bu adresler 6zellikle belirli telekomiinikasyon olaylariyla yakindan
ilgili olduundan dinamik IP adresleri tamimlanmis kisilerle iliskilendirildiginde
durum farklidir. Bu iliskilendirme, Temel Yasanm 10.1 maddesinin koruma alan:
igerisindedir. Bununla birlikte, bu, bir dinamik IP adresinin iliskilendirilmesi, her
zaman zorunlu olarak, dolayl: olarak bilgi saglayan belirli bir telekomiinikasyon olay:
ile ilgili olmasi durumunda otomatik olarak takip etmez. Bu baglamda, bilgilerin
kendisi sadece bir aboneye soyut olarak atfedilen verilerle ilgilidir. Bu nedenle, statik
IP adreslerinin iliskilendirilmesinden temel bir fark: yoktur. Ancak, Temel Yasanin
10.1 maddesinin uygulanmasi, telekomiinikasyon isletmeleri dinamik bir IP adresini
tespit etmesi halinde, miigterilerinin ilgili baglant1 verilerini incelemek zorunda
olduklar1 gercegine dayanmaktadir. Yani isletmeler belirli telekomiinikasyon
olaylarma erismek zorundadirlar. Servis saglayicilar tarafindan ayri ayri saklanan bu
telekomiinikasyon baglantilar;, hizmet saglayicilar tarafindan yasal bir gorev
kapsaminda hazir halde tutulup tutulmadiklari... veya sdzlesme temelli olarak saklayip
saklamadiklarina bakilmaksizin, telekomiinikasyon gizliligine tabidirler. Yasama
organi, telekomiinikasyon isletmelerinin devletin gorevlerini - yerine getirme
konusundaki ¢ikarlan dogrultusunda bu verilere erisme ve bunlar1 degerlendirmeleri
icin sorumluluk yikledigi 6liide, bu, Temel Kanunun 10.1 maddesine aykindir. Bu
durum sadece servis saglayicilarinin baZlanti verisini kendilerine saglamas:
gerektiginde degil, aym zamanda verileri bir 6n sorun olarak kullanmak zorunda
olduklarinda da s6z konusudur. *

66. Alman Federal Anayasa Mahkemesi, Telekomiinikasyon Yasasi’mn

113.1 maddesinin, Dinamik IP adresleri hakkinda bilgi temini igin temel
teskil ettigi 6lgtide, Temel Yasanin 10.1 maddesine aykir1 oldugu sonucuna
varmistir.

67. Ayrica, Alman Federal Anayasa Mahkemesi, statik IP adresi ile ilgili

verilerin otomatik olarak alinmasini (Telekomiinikasyon Yasasi'min 12
maddesi) anayasaya aykiri olarak bulmamis olsa da, bu tiir adreslerin
asafidaki baglamda smirli kullanimma karg1 bir tespitte bulunmustur (§§
160 ve 161):

“... Halihazirda uygulamada halka agik bir sekilde erisilebilir durumda olan statik
IP adreslerinin tahsisi, esasen kurumlar ve bliyiik 6lgekli kullamecilar ile sinirhdir. Bu
tiir sayilari alma olasihg1, bu kosullarda gok az 6nem ifade etmektedir.”

Bununla birlikte, Telekomiinikasyon Yasasmm 112. Maddesi, gelecekte Internet
Protokolii Siiriim 6 temelinde, statik IP adresleri internet iletisiminin temeli olarak
daha yaygmn bir sekilde kullamildiginda, bilyitk 6l¢lide daha fazla zarar getirebilecektir.
Bir IP adresinin belirlenmesi ile yapilan miidahalenin agirlig1 sorusu, esas olarak, bir
IP adresinin teknik olarak dinamik mi, yoksa statik mi olduguna bagh olmayip, ( -
somut olayda bir takim temel haklar uygulansa bile) ve ancak bu baglamda bilgi ile
ilgili gérevin olugturulmasmin meveut Gnemine baghdwr. Fakat pratikte, statik IP
adresleri de ozel sahislara biiyiik 6lgiide tahsis edilirse, bu muhtemelen internet
kullanicilarinin kimliginin genis caph veya en azindan biiyiik dlgiide belirlendigi ve
Internet’teki iletisim olaylarimin sadece simirh bir siire igin degil, kalic1 olarak da
gozillmesi (de-anonymization) anlamma gelebilir. Internette iletisimin boylesine genis
kapsamli bir gekilde ¢oziilme (de-anonymisation) olasihigi, geleneksel bir telefon
numarast kaydi etkisinin otesine gegmektedir. ..Bir IP adresinin bir aboneye '
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atfedilmesinden etkilenen kisi i¢in var olan onem, bir telefon numarasmmn tespit
edilmesine esit olmayabilir, ¢iinkii birincisi, kapsami ve icerigi oldukca genis olan bir
bilgiye erismeyi miimkiin kilmaktadir. ...Bu artan bilgi potansiyeli goz &niinde
bulunduruldugunda, IP adreslerinin tespitine dair genel olasiliga, anayasal olarak
yalnizea daha dar sinirlara tabi olarak izin verilebilir. »

B. Kanada Yargitay:

68. R v. Spencer (2014 SCC 43, [2014] 2 SCR 212) davasi, cocuk
pornografisi igeren ¢evrimici dosya paylagimina iliskin olarak polisin elde
ettigi dinamik IP hakkinda temyiz talebinde bulunanin kiz kardesine ait
abone bilgilerinin mahkeme karar: olmaksizin alinmasina iligkindir. Internet
Servis Saglayicisindan alinan abone bilgilerine dayanarak, polis, temyize
bagvuran kisi ile ilgili arama karan almustir. Ikincisinde, polisin mahkeme
karar1 olmadan Internet Servis Saglayicisindan bu kiginin adresini elde
edilmesi Kanada Hak ve Ozgiirlik Sozlesmesi'ne aykir1 bir arama anlamima
gelmesi  gerekgesiyle bilgisayarmda bulunan delillerin  dosyadan
¢ikarilmasim talep etmektedir, 13 Haziran 2014 tarihli Kanada Yargitay'min
(“KY”) temyiz basvurusunda bulunanin lehine olan karar, Yargig
Cromwell tarafindan yazilmistir.

69. Konuyla ilgili onceki ictihada atifta bulunan kararda, gizlilik
standardiin megru beklentisinin basit bir sekilde tamimlayic1 olmaktan gok
normatif oldugunu, gizliligin korunmasi i¢in hiikumetin eyleminin uzun
vadeli sonuglari hakkinda, makul bir sekilde bilgilendirilmis kiginin
bagimsiz bakis agisiyla yapilan kagiilmaz bir "deger yargilan ile yiiklii"
diir. (§ 18). Kanada Yargitay'inda davaya bakan hakimin gériisiine aykiri
olarak, temyiz eden kisinin stibjektif gizlilik beklentisinin, hassas bilgileri
iletmek i¢in ag baglantisi  kullanan kisi oldugu gergegi ile
mesrulastinldigina karar vermistir. Kararda, temyiz eden kisinin siibjektif
gizlilik beklentisinin makul olup olmadigim belirlemek istenmistir. Bu
amagla, karar iki durumda ele alinmugtir: birincisi, s6z konusu gizlilik
menfaatinin tehlikede olmasidir. Ikincisi ise Internet Servis Saglayicilarinin
abone bilgilerini vermelerini diizenleyen yasal ve sozlesmesel cercevedir,
Onceden oldugu gibi, Yargi¢ Cromwell asagidaki sonuglara ulasmigtir:

“[31 Dolaysiyla, arastirmanin konusunu nitelendirmede diger kisisel bilgilerle ilgili
¢ikarimlar: desteklemeye yonelik bilgi trendinin dikkate alinmas; gerektigi agiktir,

[36] ... Analiz, arastinlan alanin ya da aranan seyin gizliligine ve arastirmanin
hedefine olan etkilerine baghdir. Fakat aranan seyin yasal ya da yasadisi niteligine
bagli degildir...

[41] Internet kullanimi baglaminda 6zellikle 6nemli olan lgiincii bir, bilgi giz]ilié} o

kavrami da bulunmaktadir, Gizliligin anonimlik olarak anlasilmasi budur. Benim®~ -
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goriisime gore, 8. Maddede (makul olmayan arama yada el koymaya kars: giivence
hakk1) potansiyel olarak korunan gizlilik kavrami bu gizlilik anlayigini igermelidir.

[50] ..Bu davanin kosullarinda, polisin belirli bir IP adresini abone bilgisi ile
iliskilendirmeyi talep etmesi, aslinda belirli bir kisiyi (veya paylasilan Internet
hizmetini paylasan durumunda smirh sayidaki kigiyi) belirli ¢evrimici etkinliklerle
iligkilendirmektir. Bu tiir bir talep, stipheliyi anonim olarak gergeklestirilen cevrimici
ve Mahkeme tarafindan diger sartlarda Gnemli gizlilik menfaatleri ile ilgili olarak
taniman aktivitelerle iligkilendirmeye ¢ahsarak, bilgisel gizlilik menfaatinin anonimlik
yoniinii ele alir...

[51] Dolayisiyla, polisin &ézel olarak gbzlemlenmis, anonim Internet etkinligine
karsihk gelen abone bilgilerini almak icin Shaw'a [Internet Servis Saglayici]
bagvurmasinin yiiksek diizeyde bir bilgi gizliligi ile ilgili oldugu sonucuna varryorum.
Bu noktada Caldwell J.A.'min vardig1 sonuca katiliyorum:

...Gizliligin korunmas: ile ilgili akiler ve bilgilendirilmis bir kisi, birinin kendi

evinde kendi bilgisayarini kullanarak gergeklestirecegi faaliyetlerin kisiye &zel

olacagi beklentisi iginde olacaktir. . .Benim kararimda, A¢iklanmis Bilgilerin kisisel
ozelliklerinin Bay Spencer'in kiz kardesi ile ilgili olmasi dnemli degildir, glinkii Bay

Spencer somut olayda polisin isleminin sonuglarma sahsen ve dogrudan maruz

kalmigtir... Bu itibarla, polisin iglemi, ilk bakista, Bay Spencer'n kisisel 6zel

hayatn gizliligi hakkiyla ilgilidir ve bu baglamda, agiklanmis bilgilerin gizliligi
konusundaki menfaati dogrudan ve kisiseldir....”

70. Karar, ayrica, savcilik makamlarinin, ¢evrimigi anonimlik hakkinin
taninmasinin su¢ dostu bir internet ortaminin ortaya ¢ikmasina neden
olacag: yoniindeki kaygilarina da cevap vermektedir. Bu kayginin hafife
alinamayacagim kabul ederken, Yargig Cromwell bir ¢ikarin taminmasimin
anonimlik hakkina esit olamayacagim ve meveut davada Ornegin polisin
abone bilgilerini almak igin kolayca bir tiretim talimatt alabileceginin acik
oldugunu ifade etmistir.

71. Ilgili sézlesme ve yasal hiikiimler kargisinda gizlilik beklentisinin
makul olup olmadif1 sorusuyla ilgili olarak, S6z Konusu kararda, internet
servis saglayicismin abonelerinin kisisel bilgilerinin toplamasi, kullanmasi
ve agiklamasi, Ticari faaliyette bulunan kuruluglar tarafindan tutulan kisisel
bilgilerin, ilgili oldugu kimsenin bilgisi veya rizasi olmaksizin bilginin
aciklanmasimi engellemeyi teminat altma alan Kisisel Bilgi Koruma ve
Elektronik Belgeler Yasasi'na (“PIPEDA”™) tabi olduguna karar verilmigtir.
Kararda asagidaki tespitler yapilmigtir:

“[62] 7. Béliimiin (3) (c.1) (ii) maddesi, s6z konusu kurumun bilgileri elde etmek
i¢in yasal merciini belirledigi bir devlet kurumuna riza bulunmaksizin bilgileri
vermesine izin verir. Ancak mesele, bu tir yasal bir otorite olup olmadigidir. Bu
durum, kismen, abone bilgilerine iliskin makul bir gizlilik beklentisi olup olmadigna
baglidir. Bu nedenle Bilgi Koruma ve Elektronik Belgeler Yasasi makul bir gizlilik
beklentisinin varligina karsi bir faktdr olarak kullanilamaz... Bilgi Koruma ve
Elektronik Belgeler Yasasi'nm amaci, diger seylerin yami sira, “kisisel bilgileri ile
ilgili bireylerin 6zel hayatin gizliligi hakkim taniyacak sekilde kigisel bilgilerin
agiklanmasimi” (s.3) diizenleyen kurallar1 belirlemektir. Polis tarafindan yapilan basit
bir talebin, kisisel bilgilerin, ilgilinin rizas: hilafina agiklanmas: konusundaki Bilgi

Koruma ve Elektronik Belgeler Yasasindaki yasagl delmeyecegi veya kigisel*"')‘
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bilgilerin agiklanmasi hususundaki sorumluluklari ortadan kaldirmayacag: beklentisi
internet kullanicilari igin makul olabilir.”

72. Kararda, polis talebinin higbir yasal yetkiye sahip olmadigim ve bu
nedenle bu bilgilerin anayasaya aykir olarak elde edildigi tespit edilmistir.
Mahkeme, bir su¢ magduruyla yapilan goriisme gibi diger polis rutin
sorgulariyla paralel dogrultuda karar vermeyi reddetmistir. R. v. Duarte,
[1990] 1 S.C.R. 30, kararina atifta bulunarak asagidaki tespitleri yapmustir:

“[67] ...Duarte kararinda Mahkeme, bir stipheliyle yapilan goriismeyi tekrarlayan
bir kisi ile ayn1 goriismenin ses kaydini tutan polis arasinda ayrim yapmugtir.
Mahkeme, tehlikenin “birisinin sézlerimizi tekrarlama riski degil, kendi ozgir
iradesinde, devletin sozlerimizi kayit altina almasinda ve iletmesine izin vermesindeki
igsel sinsi bir tehlike” olduguna hiikmetmistir.... Benzer sekilde, bu davada, polisin
Internet servis saglayicisindan abone bilgisini vermesini talep etmesi, aslinda Bay
Spencer't polisin izlemesine konusu olan gevrimigi aktiviteyle iligkilendirilmeye
yonelik bir taleptir ve bylece sorusturma sirasinda polisin sordugu basit bir sorudan
daha 6nemli gizlilik menfaati ile alakalidir.”

HUKUKI DEGERLENDIRME

I. SOZLESMENIN 8. MADDESININ iHLAL EDILDIGI IDDIASI

73. Bagvurucu, (i) Internet hizmet saglayicist (bundan béyle “ISS” olarak
anilacaktir), séz konusu sahsi verileri yasadigi bir sekilde sakladign ve (ii)
polisin, dinamik IP adresiyle iliskili abone verilerini elde ettigi ve bunun
sonucunda keyfi bir sekilde, mahkeme karan olmaksizin, Sézlesme'nin 8.
maddesine aykir1 olarak kimliginin ortaya ¢ikartildigi ve dolayisiyla 6zel
hayatn gizliligi hakkinm ihlal edildiginden bahisle sikayet¢i olmustur,
Bunlar asagidaki gibidir:

“l. Herkes 6zel ve aile hayatmna, konutuna ve haberlesmesine saygi gosterilmesi
hakkina sahiptir.

2. Bu hakkin kullanilmasma bir kamu otoritesinin miidahalesi, ancak ulusal
glivenlik, kamu emniyeti, iilkenin ekonomik refahy, dirlik ve diizenin korunmasi, sug
iglenmesinin  dnlenmesi, saglhigin veya ahlakin veya bagkalarimin hak ve
ozgiirliklerinin korunmasi igin, demokratik bir toplumda, zorunlu olan &lgiide ve
yasayla 6ngoriilmiis olmak kosuluyla séz konusu olabilir.”

A. Kabuledilebilirlik
1. Internet servis saglayicist (ISS) tarafindan kisisel verilerin yasadisi
olarak saklandigi iddiastyla ilgili olarak

74. Hiikiimet, bagvurucunun, ISS tarafindan kisisel verilerin yasadisi
olarak saklanmasi hususunu yerel mahkemelerde sikayet konusu.
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yapmadigim ileri siirmiistiir. Bu nedenle yerel mahkemeler ihtilafa konu
kararlarinda bu meseleyi ele almamuslardr. Ayrica, ISS'nin 6zel bir kurulus
olmasi nedeniyle bagvurucunun hukuk mahkemelerinde tazminat davasi
agabilecegini iddia etmistir. Oyle yada boyle, hiikiimetin gériisiine gore
bagvurunun bu kismi, i¢ hukuk yollarnm tiiketilmemesi nedeniyle
kabuledilemez bulunmalidir.

75. Buna ek olarak, Hiikiimet, bagvurucunun kisisel wverilerin
saklanmastyla ilgili 8. Maddenin ihlal edildigi iddias1 konusunda magdurluk
sifatimin bulunmadigini, ¢linkii s6z konusu verilerin bagvurucu ile ilgili
olmadigini, Internet hizmeti abonesi olan babas: ile ilgili oldugunu iddia
etmigtir.

76. Bagvurucu, ISS’nin kisisel verilerini, bu tiir islemler igin acik bir
yasal dayanak olmaksizin ve dolayisiyla Sozlesme'nin 8. maddesini ihlal
ederek, yaklagik alti ay sakladigim one stirmustiir. Hikiimet bagvurucunun
15 Ekim 2015 tarihinde sundugu gériistinde, ISS'nin kisisel verilerini gizli
tutamadif i¢in veya yasal limitleri asmasindan dolay1 degil devletin davaya
konu verileri, hakkindaki bir ceza yargilamasinda elde ettigi ve kullandig:
icin Mahkeme'ye basvuru yaptigimi iddia etmistir. Bagvurucu ceza
yargilamasi boyunca, mahkemelerin yasadist olarak elde edilen delillere
dayandigin ileri siirmiistiir.

77. Mahkeme, Hiikiimet'in basvuru ile ilgili magdurluk statiisiine itiraz
ettiini hatirlatmaktadir. Ancak, bagvurunun bu kismi asagidaki nedenlerle
kabul edilemez oldugu i¢in bu itirazi ele almay: gerekli gormemektedir.

78. ATHM, AIHS’ nin 35/1 maddesinin amacimn, Sozlesmeci Devletlere
aleyhlerindeki iddialar ATHM &niinde sunulmadan 6nce bu iddialar énleme
ya da diizeltme firsatim saglamak oldugunu godzlemlemektedir.
Sozlesme'nin olusturdugu koruma mekanizmas: ilkesinin énemli bir yonii
olan bu kural insan haklarina koruma saglayan ulusal sistemlere ikincil
niteliktedir.

Nitekim Mahkeme'ye sonradan yapilmasi Ongoriilen sikayet, oncelikle,
en azindan §zitinde, i¢ hukukta belirlenen resmi sartlara ve zaman simirlarina
uygun olarak yetkili merci nezdinde yapilmis olmalidir. (Bakiiz digerleri
arasindan, Sejdovic v. Italy [GC], no. 56581/00, §§ 43-44, ECHR 2006-1I).

79. Mevcut davada, basvurucu, mahkemeye yaptig1 basvurusunda kendi
kisisel verileri oldugunu iddia ettigi verinin ISS tarafindan saklanmasindan
sikayet¢i olmustur. Ancak bu konuda i¢ hukukta en azindan &zii itibariyle
bir sikayette bulunmadigindan dolay: i¢ hukuk yollarin: tiiketmemistir.

80. Sonug olarak, basvurunun bu kismi Sézlesme'nin 35 §§ 1 ve 4.
maddeleri kapsaminda kabul edilmez bulunmustur.
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2. Abone bilgilerinin verilmesi ile ilgili olarak

81. Hiikiimet, ISS'nin polise verdigi abone bilgileri, babasina ait oldugu
i¢in bagvurucunun magdur oldugunu iddia edemeyecegini ileri siirmiistiir.

82. Bagvurucu bu goriise itiraz etmistir. Ihlal edilen gizliligin aboneninki
olmadigini, kendi gizliliginin ihlal edildigini ve s6z konusu sorunun sahiplik
olmayip 6zel hayatin gizliligi hakki oldugunu ifade etmistir.

83. Mahkeme, bu konunun sikéyetin esasiyla yakindan ilgili oldugunu
ve bu nedenle Hiikiimetin esasa iligkin itirazlartyla birlestirilmesini isaret
etmigtir.

84. Mahkeme bu sikéyetin, Sozlesme'nin 35 § 3 (a) Maddesi anlaminda
agikca temelsiz olmadifini degerlendirmektedir. Ayrica, kabul edilemez
bulunmas: igin baska bir neden de bulunmamaktadir. Bu nedenle bagvuru
kabuledilebilir bulunmustur.

B. Esas Hakkinda
1. Taraflarin beyanlar:

(a) Basvurucu

85. Basvurucu, 1981 So6zlesmesi'ndeki kisisel verilerin tamimma atifta
bulunarak  (bkz. Yukaridaki paragraf 46) mahkeme karari olmaksizin
verilerin elde edilmesinin (yukaridaki paragraf 7'ye bakimz) kimliginin
tespit edilmesine yol agtigini 6ne stirmiistiir.

86. Ayrica, iletisiminin igerigini belirsiz bir kamuya agiklamasina
ragmen, trafik (metraj) verileriyle ilgili, yani bu veriler internet kullaniminim
stiresi ve zamani, Internet'i kimin kullandig: ve bu kullanim sirasinda hangi
siteye eristigi ile ilgili verilerdir, gizlilik hakkindan feragat etmedigini one
stirmiistlir. Bagvurucuya gore bu veriler bilgi ve iletisimin gizliligi de dahil
o6zel hayat kavrami kapsaminda ayr1 bir korumadan yararlanirlar.

87. Bununla baglantili olarak, statik ve dinamik IP adresleri arasindaki
onemli farkin kabul edilmesi gerektigini belirtmistir. Bilgisayar ve telefon
numarasina sabit olarak atanan bir statik IP adresi arasinda bir kiyas
yapilmas1 miimkiin ise de; dinamik IP adresi Internete her girildiginde
atanmaktadir. Alman Federal Anayasa Mahkemesinin 24 Ocak 2012 tarihli
kararina atifta bulunarak (bkz. Yukaridaki 63. paragraf) bagvurucu, internete
girmek i¢in kullanilan bilgisayar1 ve dolayistyla aboneyi tespit etmek icin
ekstra veri gerektirdiginden, dinamik bir IP adresini secerek (somut olayda
abonenin sahip oldugu gibi), kisilerin kimligini gizlemeyi tercih ettiklerini
iddia etmistir. Bagvurucunun gériisiine gore, dinamik IP adresi, 149b (1)
Maddesinin uygulandi1 trafik verileri (6l¢tim) kapsamina girmektedir.

88. Basvurucu ayrica, Slovenya makamlarinin katilimi olmadan iletisim
icerigi hakkindaki verilerin elde edildigine dikkat c¢ekmistir. Slovenya-
makamlari, bu tiir verilerin elde edilmesi icin bir mahkeme kararina ihtiyag
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duyacaklardi. Ancak SCMK'nin 149b (3) maddesi temelinde abone bilgisini
talep ederek gerekli olan usulii izlemekten kaginmuslardir. Ikincisine iliskin
olarak, bagvurucu, Slovak polisinin kimligi ile iliskili IP adresini elde ettigi
tarihte, bu tiir verilere erisimi diizenleyen kanunun acik olmadid (/ex certa
— belirlilik ilkesi) ve dolayisiyla 8. maddenin ikinci fikrasimin gerektirdigi
hukukilik sartinin karsilanmadigim iddia etmistir.  Ozellikle, miidahale
tarihi itibariyle (Agustos 2006), bu konuyla ilgili i¢ hukuk hiikiimleri
¢eligkilidir. Anayasamin 37. maddesinin ikinci fikrasina gore iletisimin
gizliligi hakkina miidahale ancak bir mahkeme karari ile olabilir.
Elektronik iletisim yasas, trafik verilerinin gizli tutulmasim ve bu iletigimin
sadece yetkili bir makam tarafindan verilen bir karar temelinde
dinlenebilecegini Ongérmiistiir. Bu kararlar i¢ hukuk sisteminde sadece
mahkeme karari veya teorik olarak bir kovusturma karar1 olabilir. Her
haltikarda, 107. Maddesine gore saklanan belirli verileri devretmek degil
sadece verileri saklamak miimkiindiir. Ustelik 104 Maddesine gére, servis
saglayicilar, faturalandirma amaci igin artik gerekli olmadigi zaman
sakladiklar1 bu bilgileri silme yikumliltgi altindadirlar. Diger taraftan,
SCMK'nin 149b (1) ve (3) maddeleri, verilere erismek icin farkli kosullar
ongdrmiistiir ve uygulamada bu ikisi arasindaki ayrnnmin ne oldugu agik
degildir. I¢ mevzuattaki bu belirsizligin bir sonucu olarak, &zel hayatin
gizliligi hakkina kamu otoriteleri tarafindan yapilacak keyfi bir miidahaleye
kars1 yasal korumanin yeterli oldugu séylenemez..

89. Basvurucuya gére, Elektronik Haberlesme Yasasi1 SCMK'ya gore
daha st hiikiim (lex specialis) nitelifindedir ve kisisel verilerin polise
verilmesine olanak tanimamistir. Yasadaki bu tiir bir bosluk durumunda,
Anayasa dogrudan uygulanmali ve Anayasa, agikca bu verilerin verilmesi
i¢in bir mahkeme kararini sart kogmaktadur.

(b) Hiikiimet

90. Hiikiimet IP adreslerinin kisisel veriler oldugunu ve benzer sekilde
dinamik IP adreslerinin de kisisel veriler oldugunu ancak bunlarin trafik
verisini olusturmadiginm ifade etmistir. Bu ikisi arasindaki tek fark, statik IP
adresi, ISS degistirilmedigi siirece abone ile kaldig1 halde, Dinamik IP'de
abone internete her baglandiginda yeni bir dinamik IP adresi tahsis
edilmektedir. Her ikisiyle ilgili olarak, belirli bir IP adresinin kullanim
zamanina iliskin verileri ISS kayit altinda tutmaktadir.

91. Hiklimet, yalmzca bilgisayarlara el konulmasi ve incelenmesi
sonrasinda ve bagvurucunun adresinde yasayanlarin sorgulanmasindan sonra
sorusturmada  bagvurucuya odaklamldigini  iddia etmistir. Boylece,
bagvurucu ile abone arasindaki baglanti, gegerli bir mahkeme kararina gore
icra edilen ev aramasindan sonra ortaya ¢ikmistir.
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92. IP adresinin, bir sahsin kimliginin tespit edilmesine olanak tanidig
igin kisisel verilerin bir &gesi oldugu hususunu kabul ederken, Hiikiimet
kisisel verilerin ve / veya belirsiz ve sinirsiz bireyler topluluguna, iletisimin
igeriginin agiklanmasma yol agan bir web sitesine girilmesinin her
kullamcinin kendi tercihi olduguna isaret etmistir. Hitkiimet, bagvurucunun,
dosya paylasim programina erisim igin kullandig1 IP adresini gizledigini
iddia etmedigini dne siirmiistiir. IP adresinin agiklanmasi yada verilmesi,
abone bilgilerinin agiklanmasi anlamina geldigi i¢in, basvurucunun
kimligini 6zel ve gizli tutmak niyetinde olmadigini ve bu nedenle &zel
hayatin gizliligi hakki meveut davada uygulanamayacaktir.

93. Hitktimet, bagvurucunun, dinamik IP adresi ile ilgili abone
bilgilerinin polisten gizlenmis olmasim bekleyemeyecegini iddia etmistir.
Onlarin goriistine gore, itiraza konu tedbirler, 6zellikle savunmasiz bireyler
olarak, Sozlesme kapsaminda 6zel korumadan yararlanan c¢ocuklarin
biitiinltigiinii koruma amaci iginde hukuki ve orantil olmustur.

94. Hikiimet, siirlis swrasinda kapali devre televizyon kamerasma bir
stiphelinin yakalandigi durumla paralellik kurmaktadir. Boyle bir durumda,
stiphelinin fotografi ve plaka numarasi onu teshis etmek igin yeterli
olacaktir. Benzer sekilde, meveut davada, polisin dinamik IP adresi ve
kullaniminin zaman ¢izelgesine sahip oldugu anda, kullanicinin bu verilerle
tespit  edilebilecegi  varsayilmalidir. Hiikiimet, bu nedenle, yerel
mahkemelerin, bir iletisim cihazinin sahibi veya kullamcis ile ilgili veriler
i¢in degil de ilgili trafik verileri hakkinda 149b (1) yerine, 149b (3)
Maddesini dogru bir sekilde uyguladiklarini ileri stirmiigtiir,

2. Mahkemenin Degerlendirmesi

(a) TIk gozlemler ve Mahkeme'nin degerlendirmesinin kapsam

95. Mahkeme, baslangicta, dinamik bir IP adresiyle iliskili abone
bilgilerinin agiklanmasiyla ilgili mevecut davaya ozgii bir muhtevanin
oldugunu gozlemlemektedir. Mahkeme, Avrupa Birligi i¢inde kisisel
verilerin korunmas: ve elektronik haberlesmenin gizliligine iliskin kapsamli
mevzuat ve ictihatlara dikkat ¢cekmekte ve somut olaya uygulanabilecek
olan bazi teknik hususlarm degerlendirilmesinde bunlara ve diger ilgili
karsilagtirmali hukuk esaslarina dayanmaktadir. Ayni zamanda uygun
oldugu kadar, bu konudaki meveut hukuki doktrinler de dikkate aliacaktir,

96. Bir 6n sorun olarak, ayrica Mahkeme, IP adresinin, bir agdaki her bir
cihaza atanan, cihazlarin birbirleriyle iletisim kurmasini saglayan, benzersiz
bir numara oldugunu kaydetmektedir. Bir aygitin belirli bir ag arabirimine
sabit olarak tahsis edilen statik IP adresinden farkli olarak, dinamik IP
adresi cihazin Internet'e her baglandiginda gecici olarak ISS tarafindan
tahsis edilir.(bkz. yukaridaki paragraf 61, 87 ve 90 ). Yalnizca IP adresi,

kullameinin bagl oldugu ISS ve daha biiyiik bir fiziksel konum,-biiyii
olasiikla ISS'min yeri gibi belirli detaylarin belirlenmesine olanak .
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saglamaktadir. Cogu dinamik IP adresi, belirli bir bilgisayara degil, ISS'ye
kadar takip edilebilir. Dinamik IP adresi kullanarak abonenin adim ve
adresini elde etmek i¢in, ISS'nin normal olarak bu bilgiye bakmas1 ve bu
amagla abonelerinin ilgili baglanti verilerini incelemesi gerekir (bkz.
Yukanidaki paragraflar 61 ve 65).

97. Mevcut davada, dinamik IP adresi ve tahsis edildigi siire hakkindaki
bilgiler, ¢ocuk pornografisi materyalini igeren belirli Internet agmin
kullanicilaria yonelik izleme faaliyeti ylirliten Isvigre polisi tarafindan
toplanmistir. Mevzubahis olan dinamik IP adresiyle iligkili abonenin yani
bagvurucunun babasim adi ve adresini (yukarida paragraf 6 ve 7'ye
bakimz). 1SS'den alan Isvigre polisi bu bilgileri Slovenya polisine
aktarmugtir.

98. Hikiimet, AIHS'nin 8. maddesinin basvurucunun itiraza konu
tedbirden dogrudan etkilenmedigi ve etkilenmis olsa bile s6z konusu olan
dosyalari kamuya agik olarak paylasmak suretiyle 6zel hayatin gizliligi
hakkindan feragat ettigi icin bu davaya uygulanmayacagim one stirmektedir
(yukaridaki paragraf 92 ve 93'e bakiniz). Bu sorulara cevap verebilmek i¢in,
Mahkeme, bagvurucunun veya Internet kullanan herhangi bir bagka kisinin,
diger kamuya agik gevrimigi faaliyetlerinin anonim kalmaya devam
edecegine dair makul bir beklentisi olup olmadigim dikkate almalidir (bkz.
yukaridaki paragraf 115 ila 118).

99. Mahkeme, bu baglamda, cinsel istismarin magdurlara kars1 zayiflatic
etkileri olan, tartismasiz nefret uyandiran bir su¢ oldugunu yinelemektedir.
Cocuklar ve diger savunmasiz bireyler, zel hayatlarimin temel unsurlarina
yapilan bu tiirden ¢ok ciddi miidahalelerden caydirict bir bi¢imde Devlet
tarafindan korunmalarini hak etmektedirler ve bu koruma suglularin tespitini
ve yargl Oniine cikartilmalarimi da kapsar. (bkz. KU / Finlandiya, no.
2872/02, § 46, ATHM 2008-V). Bununla birlikte, Hiikumet'in 8. maddenin
uygulanabilirligine iliskin olarak sordugu sorular, sz konusu faaliyetin
hukuki veya yasadigi niteliginden bagimsiz olarak cevaplanmali ve
Stzlesme kosullarina halel getirmeksizin savunmasiz bireylerin korunmasi
digerlerinin yam sira, KU v. Finlandiya kararinda isaret edildigi gibi, lye
devletler tarafindan teminat altina alinmalidir (anilan).

(b) 8. Maddenin Uygulanabilirligi

(i) Igili ilkelerin dzetlenmesi

100. Mahkeme, 6zel hayatin, bir tanimla sOylenip bitirilemeyecek kadar
genis bir terim oldugunu yinelemektedir. 8. Madde, digerlerinin yam sira,
kisilik ve kisisel gelisim hakkini ve diger insanlarla ve dig diinyayla iliskiler

kurma ve gelistirme hakkini teminat altina almaktadir. Bu nedenle, kamusal ~ .




BENEDIK / SLOVENYA KARARI 33

anlamda bile “6zel hayat” kapsamina girebilecek, kisilerin etkilesim alam
meveuttur (bkz. Uzun v. 4lmanya, no. 35623/05, § 43, AIHM 2010). -VI
(Ozet).

101. Bir kiginin 6zel hayatinin kendi evi veya Ozel miilkiiniin disinda
kendisini etkileyecek tedbirler nedeniyle tehlikeye atilip atilmadiginin
deferlendirilmesine dair bir dizi unsur vardir. “Ozel yasam” ve
“haberlesme” kavramlarinin uygulanip uygulanmayacagini tespit etmek
igin, Mahkeme, birgok durumda bireylerin gizliliklerine sayg1 duyulmasi ve
korunmasina dair makul bir beklenti i¢inde olup olmadiklarim ele almstir,
(bkz. Bdarbulescu / Romanya [GC], no 61496/08, § 73, ATHM 2017 ve
Copland / Birlesik Krallik, no. 62617/00, §§ 41-42, AIHM 2007-I). Bu
baglamda, Mahkeme, gizlilige iliskin makul bir beklentinin, olmazsa olmaz
kesin bir etken niteliginde olmasa da, kayda deger oldugunu ifade
etmektedir (bkz. Yukarida atif yapilan Barbulescu, § 73).

102. Kisisel veriler baglaminda, Mahkeme, “Gzel yasam” teriminin dar
bir sekilde yorumlanmamasi gerektigine dikkat cekmektedir. Genis
yorumun, 1981 Sozlesmesi'ndeki yorum ile Ortlistiigiinti, sozlesmedeki
amacin "haklarindaki kisisel verilerin otomatik olarak isleme tabi tutulmas:
ile ilgili olarak, her bir taraf devlet tilkesinde, ... her birey igin, basta zel
hayatin gizliligi olmak {izere kisilerin haklarina ve temel Ozgiirliiklerine
saygl duyulmasini giivence altina almak" (Madde 1) oldugu tespitinde
bulunmustur. Bu tiir kisisel veriler “tanimlanmis veya tamimlanabilir bir
bireyle ilgili herhangi bir bilgi” olarak tarif edilmigtir.(Madde 2) (bkz.
Amann - Isvigre [GC], no. 27798/95, § 65, AIHM 2000 II; ayrica bkz.
Paragraf 46).

103. Ayrica, Mahkeme, belirli bir kisi hakkinda bir veri toplandig:
durumlarda, kisisel verilerin isleme tabi tutulmasi veya kullanilmasi ya da
s6z konusu materyalin normal olarak Ongortilebilir olanin 6tesinde bir
sekilde yaymlanmasinin, ortaya ¢iktifina dair oturmus igtihatlar ile
uyusmaktadir. (bkz. Satakunnan Markkinapérssi Oy ve Satamedia Oy /
Finlandiya [GC], no 931/13, § 136, AIHM 2017 (6zetler)). Bu nedenle
Sozlesme'nin 8. maddesi, bireylerin, 8 maddedeki haklar ile baglantili bir
bicimde ve tarzda tarafsiz da olsa, kolektif olarak toplanan, islenen ve
yayilan, verilerle ilgili gizlilik haklarina dayanmalarina olanak saglayarak,
bir bilgi formunda kendi kaderini tayin etme hakkin diizenlemektedir. (a.g.e
§ 137).

104. Mahkeme, daha 6nce, aranan telefon numaralarin (bkz. Malone /
Birlesik Krallik, 2 Agustos 1984, § 84, Seri A no. 82), telefonla, e-postayla
ve Internet kullammuyla ilgili kisisel bilgiler (bkz. Copland, yukarida anilan
§§ 41 ve 43), bagvurucunun is iliskilerine ait sorusturma mercileri
tarafindan bir karta saklanan bilgiler (bkz. yukarida amlan Amann, § 66),
bagvurucunun kamuya agik uzak geemigiyle ilgili yetkililer tarafindan
saklanan bilgiler (bkz. Rotaru / Romanya [BD], 28341/95, §§ 43 ve 44,
ATHM 2000 V) gibi Oleme verilerini 8. madde kapsaminda ele almustir,
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105. Ustelik Mahkeme daha 6nce Delfi AS / Estonya kararinda ¢evrimigi
anonimligin 6nemini kabul etmistir (IGC] No. 64569/09, § 147, AIHM
2015) ve bunun uzun siiredir misilleme veya istenmeyen dikkatlerden
kaginmanin bir arac1 oldugunu belirtmistir. Boylelikle, 6zellikle internette
fikir ve bilgi akisini 6nemli bir gekilde tesvik edebilir. Ayn1 zamanda,
Mahkeme, gelencksel medya ile kargilagtirldiginda yasadisi konusmanin
internet tizerindeki etkilerini ciddi olglide agirlastirabilecek olan, internette
bilginin yayilmasimin kolayligin, kapsammni ve hizzm ve bir kez
agiklandiktan sonra bilginin kaliciligim goz ardi etmemektedir (a.g.e).

106. Yukarida bahsi gecen davada Mahkeme ayrica, ¢evrimici faaliyette
bulunan farkli anonimlik derecelerine de deginerek asagidaki gibi
tespitlerde bulunmustur. (a.g.e. § 148):

“Mahkeme, internette farklh anonimlik derecelerinin miimkiin oldugunu
kaydetmistir. Bir internet kullanicist kamunun bitylik ¢ogunlufuna anonim
olabilirken, ayn1 zamanda ya dogrulanmamis ya da onaya tabi tutulabilen —smirl
dogrulamadan (6rnegin, bir hesabin e-mail adresi va da sosyal ag hesabi iizerinden
aktif hale getirilmesi) kisinin ¢ok daha givenli kimlige sahip olmasina olanak
saglayan ulusal elektronik kimlik kartlar1 ya da online bankacilik kimlik denetimi
kullanimi araciliftyla giivenli yetkilendirmeye kadar uzanabilir - bir hesap ya da
iletisim verisi aracihigiyla bir servis saflayici tarafindan kimligi belirlenebilir. Bir
servis saglayicisi aymi zamanda kullanicilarina olduk¢a genis 6lciide anonimlik
saglayabilir; bu durumda, kullanicilarm  kimliklerini belirtmelerine  gerek
duyulmamaktadir ve bu kullamicilar, internet erisim saglayicilarinin  elinde
bulunan bilgiler araciligiyla —smnirh dlglide izlenebilir konumda olurlar. Bu tiir bir
bilginin verilmesi, sorusturma ya da yargl makamlarinin bir kararim gerektirmekte
olup, kisitlayici sartlara tabi tutulmaktadir. Bununla birlikte, baz1 durumlarda
faillerin kimliklerinin tespit edilmesi ve kovusturulmalari i¢in gerekli olabilir.”

(ii) Yukaridaki ilkelerin mevcut davaya uygulanmasi

(«) [lgili menfaatin mahiyeti

107. Huktimet, abonelik bilgilerinin prensip olarak kisisel verilerle ilgili
olduguna itiraz etmemistir. (bkz. yukaridaki paragraf 90 ve 92). Béyle bir
sonug, 1981 Sozlesmesi, Avrupa Birlii mevzuati ve bunlarn
uygulanmasim amaglayan ulusal mevzuatta yer alan tanimlar ile uyumludur.
(bkz. yukarida paragraf 40, 46, 53 ve 57).

108. Ayrica, Mahkeme, belirli zaman icin tahsis edilmis dinamik IP
adresleriyle iliskili abone bilgilerinin kamuya acik olmadigim ve bu
nedenle, gelencksel telefon rehberinde veya hiikkumet tarafindan tescil edilen
ara¢ plakalar1 kamuya agik veri tabaninda bulunan bilgilerle mukayese
edilemeyeceginin altim ¢izmektedir (bkz. yukarida paragraf 94.). Aslinda,
belirli bir dinamik IP adresinin belirli bir zamanda tahsis edildigi bir
aboneyi tespit etmek icin, ISS'nin belirli telekomiinikasyon olaylariyla ilgili
saklanan verilere erismesi gerektigi goriilmektedir (bkz., yukarida paragraf
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29, 61, 65 ve 95). Bu gibi depolanmus verilerin kullanimi bagl: basina, dzel
yasam miilahazalarmna yol agabilir (bkz. yukarida paragraf 103).

109. Ayrica, Mahkeme mevcut davada abone bilgilerinin aranan &zel
durumunu g6z ardi edemez. Abone bilgisini elde etmenin tek amaci,
paylastigi verileri agiga cikartan bafimsiz olarak toplanan igerigin
arkasindaki belirli bir kisiyi tespit etmektir. Mahkeme, bu baglamda, “tzel
hayat” kapsamina girebilecek diger kisilerle bir etkilesim alan1 bulunduguna
igsaret etmektedir bkz. yukaridaki paragraf 100). Bu tiir faaliyetlere iliskin
bilgiler, tanimlan veya tanimlanabilir bir bireye atfedildigi veya o bireyle
iligkilendirildigi andaki gizlilik ile ilgilidir (daha farkli bir baglamda da olsa
tammlanabilirlige atifta bulunmak icin bkz. Peck - Birlesik Krallik, no.
44647/98, §). 62, AIHM 2003 I ve JS / Birlesik Krallik (dec.), No 445/10, §§
70 ve 72, 3 Mart 2015). Bu nedenle, polis tarafindan aranan ¢evresel bilgi
gibi goriinen, yani bir abonenin ad: ve adresi, bu davada oldugu gibi, konu
ile alakal1 6nceden var olan igerigi ac1ga vuran verilerle ayrilmaz bir sekilde
bagl olarak ele alinmalidir (31 ve 34 {incii paragraflarda atifta bulunulan
Anayasa Mahkemesi yargiglarimn muhalif goriislerine bakimiz; yukaridaki
69 ve 72. paragraflarda belirtilen Kanada Yargitayi'min ve yukarida 64 ve
65. paragraflarda gegen Alman Federal Anayasa Mahkemesi'nin gériisleri
ile karsilagtiriniz). Aksi diigtiniildigiinde, ilgi alanlarmi, inanglarmi ve
kisisel yasam tarzlarini da havi hassas bilgileri de igerecek sekilde, bireyin
¢evrimici faaliyeti hakkinda birgok seyi ortaya dokebilecek bilgi igin gerekli
korumay:1 da, reddetmek olacaktir.

110. Yukaridaki degerlendirmeler 1s181inda, Mahkeme mevcut davanin,
Sézlesme'nin 8. maddesinin koruma ile baglantili olabilecek gizlilik
konulari ile ilgili oldugu sonucuna ulagmustir.

(B) Basvurucunun itiraza konusu tedbir ile tespit edilip edilmedigi hususu

111. Mahkeme, Hilkkumet'in polis tarafindan alinan abone bilgilerinde,
bagvurucunun degil, yalmizca basvurucunun babasiin adinimn ve adresinin
verildigine iliskin argiimanini ele almalidir (bkz. yukaridaki 91. paragraf).
Bu baglamda, Mahkeme, kisisel veri tamiminda, sadece hali hazirda tespit
edilmis olanlar1 degil, aymi zamanda tespit edilebilecek bireylerin de
kastedildigi hususunun genel olarak kabul edildigini
gozlemlemektedir.(bkz. yukarida paragraf 40, 47, 53, 54, 55 ve 58).

112. Mevcut baglamda, basvurucunun internet kullanicist olduguna bkz.
yukaridaki 56. paragraf) ve polis tarafindan izlenen ¢evrimigi aktivitesi
olduguna dair siiphe yoktur. Mahkeme ayrica bagvurucunun, kendi evinde
kendi bilgisayarindan Interneti kullandigim g6zlemlemektedir. Polisin elde
ettigi abone bilgisinde bagvurucunun isminden bahsedilmemesi Onem arz
etmemektedir. Gergekten de, bir ev halkinin, ailenin birkag iiyesi tarafindan
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kullanilan Internet hizmeti igin tek bir abonelik yapmalart olagandis1 bir
durum degildir. Internet'in kisisel kullammiyla ilgili abone bilgileri aciga
¢ikarildiginda dolayli olarak baglantil kurulacagindan, Internet hizmetine
kisisel olarak abone olmamalari, gizlilik beklentilerini etkilemeyecektir.

113. Davaya konu tedbirin amacinn, yani polisin, mahkeme karar
olmaksizin, Isvigre polisi tarafindan saglanan dinamik IP adresi ile ilgili
abone bilgilerinin elde etmesi, (bkz. yukaridaki paragraf 7), bilgisayar
kullanimini bir yere ve potansiyel olarak bir kisiye baglamaktir. Adresi de
iceren abone bilgileri, polisin s6z konusu Internet baglantilarimin yapildig:
evi tespit etmesine olanak saglamistir. Bu, bagvurucunun Razorback aginin
stipheli kullanicisi oldugunu tespit etmelerine yol agmistir

114. Yukarida belirtilenleri g6z oniinde bulundurarak ve ayrica, yerel
mahkemelerin bagvurucunun s6z konusu Internet hizmetine abone olmadig1
gerekgesiyle davayr reddetmedigini de dikkate alarak, Mahkeme, bu
durumu, mevcut davada 8. maddenin uygulanmasinda bir sorun olarak
degerlendirmemektedir. Bu dogrultuda Hiiktimet'in, magdurluk statiisiiniin
bulunmadig: iddiasiyla ilgili itirazim reddetmistir (bkz. yukaridaki paragraf
83).

(v) Bagvurucunun makul bir gizlilik beklentisi olup olmadiz

115.“Ozel  yasam”  kavramunin meveut  davaya  uygulanip
uygulanamayacagini tespit edebilmesi i¢in, Mahkeme, s6z konusu agin
kamuya agik olarak erisilebilir niteligi gdz Oniinde bulunduruldugunda,
bagvurucunun gizliligine sayg: gosterilecegi ve korunacagi konusunda
makul bir beklentisi olup olmadigin incelemeye devam edecektir (bkz.
yukanda paragraf 101). Bu baglamda, Slovenya Anayasa Mahkemesi ve
davali Hikiimet (bkz. yukarida paragraf 29'da atifta bulunulan Anayasa
Mahkemesi kararmin 14 ve 18. paragraflan ve ayrica bkz. yukaridaki
paragraf 92), bagvurucunun erisimin kisitlanmadign Razorback agma
katilmasini 6nemli bulmustur. Cevrimigi etkinligini ve baglantili dinamik IP
adresini  bilerek kamuoyuna acikladigimi  degerlendirmektedirler. Bu
nedenle, kendi gériislerine gore, gizlilik beklentisi mesru degildir ve dahasi,
bundan feragat ettigi diisiiniilebilirdi (a.g.e).

116. Mahkeme, Anayasa Mahkemesi gibi, bagvurucunun, Razorback
agindan pornografik materyalleri paylasirken, dznel agidan, bu faaliyetin
gizli kalacagi ve kimliginin agiklanmayacag: beklentisi iginde oldugunu
kabul etmektedir (bkz. yukarida 29. paragrafta belirtilen Anayasa
Mahkemesinin kararmin 12, paragrafi). Bununla birlikte, Anayasa
Mahkemesinin aksine, Mahkeme, bagvurucunun kendi dinamik IP adresini
gizlememesinin, bunun  miimkiin oldufunu varsayarak, gizlilik
beklentisinin, objektif bir bakig agistyla makul olup olmadiginin
degerlendirilmesinde, belirleyici bir roliiniin olmayacagin
degerlendirmektedir. Bu baglamda, Mahkeme, basvurucunun dinamik IP
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adresini gizli tutma hususunda degil, kimligiyle ilgili olarak makul bir
gizlilik beklentisi iginde olup olmayabileceginin agik olduguna isaret
etmektedir.

117. Mahkeme, daha &nce, kullamicilarin  mutlaka tanimlanabilir
olmaksizin katildig1 ¢evrimici etkinligin dogasiyla ilgili ¢evrimici gizliligin
anonimlik yoniinii kabul etmistir (bkz. yukarida paragraf 105'de atifta
bulunulan Delfi AS karari, ayrica, yukarida paragraf 29'da atifta bulunulan
Anayasa Mahkemesi kararinin  12. paragrafina bakimiz). Gizliligin
anonimlilifi kavrami, mevecut degerlendirmede dikkate alinmas gereken
onemli bir faktérdiir. Ozellikle, basvurucunun séz konusu ¢evrimigi
etkinlifinde kimligini agiklamis oldugu (bu baglamda, yukaridaki paragraf
33'te belirtilen Yargig Jadek Pensa'min muhalif goriistine bakiniz) ya da
ornegin belirli bir web sitesi saglayicist tarafindan bir hesap veya iletisim
verileri araciliiyla tanimlanabilir oldugu hususlar1 iddia edilmemistir. Bu
nedenle, atanan dinamik [P adresinin, agin diger kullanicilar tarafindan
gorlinir olsa bile, ISSmin polisten gelen bir talep tizerine verileri
incelemeden sézkonusu bilgisayara kadar takip edilemeyecepi gergegince
teyit edildiginden dolay: ¢evrimici aktivitesi yliksek derecede anonimlikle
baglantilidir. (bkz. yukarida paragraf 105’de atif yapilan Delfi AS, § 148),

118. Son olarak, Mahkeme, uygulanabilir hukuk ve mevzuat
gergevesinin, makul gizlilik beklentisinin tespitinde kesin olarak belirleyici
bir faktér olmasa da, amaca uygun olabilecegini belirtmektedir (bkz.
Ornegin, yukarida belirtilen J.S. /Birlesik Krallik (karar). § 70 ve Peev /
Bulgaristan, no. 64209/01, § 39, 26 Temmuz 2007). Mevcut davada,
taraflardan hicbiri, Internet hizmetinin bagvurucunun babasina saglanmasi
ile ilgili abonelik sézlesmsinin sartlarina iligkin bilgi sunmamuslardir. Yasal
cergeve ile ilgili olarak, Mahkeme, yazisma ve haberlesmenin gizliliginin
Anayasa'nin 37. maddesi ile giivence altina aldigim ve bu hakka yapilacak
herhangi bir miidahalenin mahkeme kararina dayanmasmin sart
kosuldugunu belirtmeyi yeterli gérmektedir (bkz. yukarida paragraf 35). Bu
nedenle, olay zamaninda yiiriirliikte olan mevzuat agisindan, bagvurucunun
¢evrimici faaliyetine iliskin gizlilik beklentisinin teminatsiz veya akildisi
oldugu séylenemez.

(8) Sonug

119. Yukandaki tiim gerekgelerle, Mahkeme, basvurucunun kendi
¢evrimici etkinligiyle ilgili kimligini korunmas: konusundaki menfaati “Gzel
yasam” kavramimin kapsamina girdigi ve bu nedenle 8. Madde'nin bu
sikayete uygulanabilecegi sonucuna varmistir,
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(c) 8. Maddeye uygunlugu

(i) Midahalenin olup olmadig

120. Yukaridaki sonuca gore, bagvurucunun 8. maddenin 1. fikras: ile
giivence altina alman 6zel hayata saygi hakki mevcut dava ile baglantila
olup, Mahkeme ayrica, polisin ISS’den talepte bulunmas: ve basvurucunun
kimli§inin ortaya ¢ikmasima yol acan abonelik bilgilerini kullanmasi bu
hakka bir miidahale olusturmustur. (b4z. uydugu 6lciide, yukarida adi gegen
Rotaru, § 46 ve Uzum, § 52). Yukanda belirtilenler géz Oniinde
bulunduruldugunda, s6z konusu tedbirin, bagvurucunun haberlesmelerine
saygl gosterilme hakkina yapilan bir miidahaleye de neden olup olmadigim
belirleme gerekli goriillmemistir.

121. Mahkeme, bu nedenle, basvurucunun gizlilik hakkina yapilan
miidahalenin, 8. maddenin ikinci fikrasindaki kosullarla uyum iginde olup
olmadifini, bagka bir deyisle “yasaya uygun” olup olmadigini, bu paragrafta
Ongériilen mesru amaglar giidiip giitmedigini ve s6z konusu ama¢ ya da
amaglara ulagmak igin “demokratik bir toplumda gerekli” olup olmadigim
incelemelidir.

(i) Miidahalenin yasaya uygun olup olmadig

122. Mahkeme, ilk olarak Sézlesmenin 8 § 2 Maddesi anlami dahilinde,
“yasaya uygunluk” ifadesinin, itiraza konu tedbirin i¢ hukukta bir temelinin
bulunmas1 gerektirdigini kaydetmektedir. Ikincisi, i¢ hukuk ilgili kisiye
erigilebilir olmalidir. Ukciinciisii, etkilenen kisi i¢ hukukun sonuglarim
kendisi agisindan &ngorebilmelidir ve dérdiinciisii i¢ hukukun, hukukun
Gistlinliigii ile uyum iginde olmasi gereklidir. (bkz., diger bircok otoriteler
arasinda, Rotaru, yukarida anilan, § 52; Liberty ve Digerleri / Birlesik
Krallik, no. 58243/00, § 59, 1 Temmuz 2008 ve Sallinen ve Digerleri /
Finlandiya, no. 50882 / 99, § 76, 27 Eyliil 2005).

123. Mahkeme ayrica, bu prensiplerin i¢ hukukun yorumlanmasi ve
uygulanmasi i¢in ncelikle ulusal makamlar, 6zellikle de mahkemeler icin
oldugunu yinelemektedir. Ancak, Mahkeme, i¢ hukukun yorumlanip
uygulanma bi¢iminin, AIHMnin igtihatlari 1s18inda yorumlandi1 gibi,
S6zlesme'nin prensipleri ile uyumlu sonuglar dogurup dogurmayacagim
incelemek zorundadir (Bkz. Cocchiarella v. Italya [GC], no. 64886/01, §§
81 and 82, AIHM 2006-V).

124. Mevcut davada, séz konusu dinamik IP adresi ile iligkili abone
bilgilerinin polis tarafindan elde edilmesinin, SCMK'nin 149b (3)
maddesinde polisin, elektronik iletisim aracinin sahibi yada kullanicisina
iliskin bilgileri ISS'den alabilmesi ongoriildiigiinden dolay: (bkz. yukaridaki
36. paragraf), i¢ hukukta bir temeli oldugu varsayilsa da, Mahkeme, bu
kanunun erisilebilir ve 6ngoriilebilir olup olmadigim ve hukukun {istinligii
ile uyumlu olup olmadigini incelemelidir.
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125. Mahkeme, meveut davanin hukuka erisilebilirlikle ilgili herhangi bir
sorun ortaya ¢ikarmadigim kaydetmektedir. Mahkeme, bir kimsenin
davramsini diizenlemesine imkan tanimasi i¢in yeterli hassasiyetle formiile
edilirse, - uygun tavsiyede bulunulmasi gerekiyorsa- bir kuralin
“Ongoriilebilir” oldugunu yineler. (bkz. yukarida anilan, bkz. Rotaru, § 55
ve orada Gzetlenen ilkeler). Buna ek olarak, hukukun listiinltigii ile uyumlu
olmak, i¢ hukukun 8. maddeye iligkin keyfi hak ihlallerine kars1 yeterli
koruma saglamasim gerektirir (bkz. uygun oldugu olgiide, Amann, yukarida
amlan, §§ 76-77; Bykov / Rusya [BD], no. 4378/02, § 76, 10 Mart 2009,
ayrica bkz. Weber ve Saravia / Almanya (karar), 54934/00, § 94, AIHM
2006 XI ve yukarida anilan Liberty ve Digerleri, § 62). Mahkeme bu
nedenle, istismara kars1 yeterli ve etkili glivencelerin bulundugu konusunda
da ikna olmalidir. Bu degerlendirme, muhtemel tedbirlerin niteligi, kapsami
ve siiresi, bunlarin verilmesi i¢in gerekli gerekgeler, izin verme, yiiriitme ve
denetleme yetkisi olan makamlar ve i¢ hukuk tarafindan saglanan hukuk
yollar gibi, davanin tiim kosullarina baghdir. (bkz. Avrupa Entegrasyonu ve
Insan Haklar: Dernegi ve Ekimdzhiev / Bulgaristan, no 62540/00, § 77, 28
Haziran 2007, Klass ve Digerleri / Almanya, 6 Eyliil 1978, § 50, Seri A no.
28 ve yukarida ad1 gegen Uzun, § 63).

126. Davanin 6zel muhtevasi goz Oniinde bulundurarak, Mahkeme,
Siber Su¢ Konvansiyonu'nun, gercek zamanl trafik verileri toplamasi ve
¢ocuk pornografisi ile ilgili suglalarla miicadelede yetkililere saglanan
tiretim talimatlarinin diizenlenmesi gibi &nlemleri almalart konusunda
Devletlere sorumluluk yiikledigini vurgulamaktadir. (bkz. yukaridaki
paragraflar 47 ila 51). Ancak, séz konusu tedbirler, bu Sézlesmenin 15.
maddesine gore, “[Taraf Devletlerin] i¢ hukukunda éngériilen kosullara ve
giivencelere tabidir" ve“ usuliin veya ilgili yetkinin niteligine uygun olarak,
digerlerinin yani sira, yargisal veya diger bagimsiz denetimleri, uygulamay1
hakli kilan gerekgeleri ve bu yetki ya da usuliin kapsaminin ve siiresinin
simrlarini” igermelidir (bkz. yukarida paragraf 52).

127. Mevcut davada, Mahkeme, yerel makamlarca dayanilan SCMK'nin
149b (3) maddesinin (bkz. yukanda paragraf 36), bir elektronik iletisim
aracinin sahibi veya kullanicis1 hakkinda bilgi talebiyle ilgili olduguna isaret
etmektedir. Bu Madde, dinamik IP adresi ile abone bilgisi arasindaki iliski
hakkinda kesin kurallar: icermemektedir. Mahkeme ayrica, Anayasanin 37.
maddesinin, iletisimin gizliligine y®nelik yapilacak bir miidahalede
mahkeme karari gerektirdigini not etmektedir (bkz. yukarida paragraf 35).
Ayrica, elektronik iletisimin gizliligini 6zel olarak diizenleyen Elektronik
Iletisim Yasasi (yukarida paragraf 37), olay zamaninda, ceza sorugturmasi
amaglari i¢in abone bilgilerine ve ilgili trafik verilerine erisilip verilmesine
imkan tamyan bir hiikiim igermemektedir. Bu yasa, ilgili trafik verileri de
dahil olmak {izere elektronik haberlesmelerin gizli oldugunu ve bu itibarla
ISS tarafindan korunmas: gerektigini diizenlemistir (bkz. yukarida paragraf
37). Ayrica, bu yasa [SS'nin, yetkili merciler tarafindan iletisimin tespiti ve
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dinlenilmesi konusunda bir karar verilmesi hari¢ olmak iizere ve kendi
hizmetlerini yerine getirmesi i¢in gerekli olmadikga, trafik verilerini
baskalarina veremeyecegini sart kosmustur (bkz. yukarida paragraf 37,
Elektronik Haberlesme Yasasi 103. Maddesi). Dolaysiyla bu mevzuat, en
azindan, bagvurucunun gizlilik menfaatine saglanan koruma seviyesi
a¢isindan tutarli degildir.

128. Bunlarin 15181 altinda, Mahkeme, bu davada hangi yasann iistiin
gelmesi ve uygulanmasi gerektigine dair bir karar verebilmek icin ulusal
mahkemelerin yerine gececektir. Bunun yerine yerel mahkemelerin
gerekgelerine donmelidir. Mahkeme, bu baglamda, Anayasa Mahkemesi'nin
“iletisim  halindeki kisinin kimliginin, iletisimin  gizliliginin &nemli
yonlerinden biri oldugu” ve verilmesinin Anayasa'nin 37. maddesinin 2.
paragrafi uyarinca bir mahkeme karan gerektirdigi  yoniindeki
degerlendirmesini kaydetmektedir (bkz. Anayasa Mahkemesi kararinin 18.
paragraf, yukarida paragraf 29). Daha spesifik olarak, Anayasa
Mahkemesi'nin daha 6nceki igtihatlar: ile uyumlu olan yorumuna gore, i¢
hukukta tanimlanan trafik verileri Anayasa'min 37. Maddesi kapsaminda
korunmaktadir (a.g.e), belirli bir dinamik IP adresi ile iligkili abone
bilgilerinin verilmesi, kural olarak mahkeme kararma tabidir ve polisin basit
bir yazili talebi ile elde edilemez.

129. Mahkeme, Anayasa Mahkemesi'nin bagvurucunun  gikayetini
reddetmesinin tek nedeninin, - yani abone bilgilerinin mahkeme karari
olmadan verilmesini onaylamak igin — bagvurucunun “gizlilige iligkin mesru
beklentisinden feragat ettigi” varsayimi oldugunu gozlemlemektedir. (Bkz.
Anayasa Mahkemesi karar1 paragraf 18, paragraf 29). Bununla birlikte,
Mahkeme, 8. Maddenin uygulanabilirligi baglamindaki tespitlerini dikkate
alarak, Anayasa Mahkemesinin bu konudaki durusunun Sézlesme kosullar:
altinda gizlilik hakkinmn kapsami ile uyum saflamadigim tespit etmistir
(bkz. Paragraf 115 ila 118). Anayasa Mahkemesinin “iletisim kuran sahsin
kimligi” nin Anayasa'nin 37. Maddesinin (bkz. yukarida 128. paragrafin)
korumasi kapsamina girdigi ve Mahkeme'nin bagvurucunun ¢evrimigi
aktivitelerine iliskin kimliginin gizli kalmaya devam edecegine dair mesru
beklentisi bulundugu tespitleri (bkz. paragraf 115 ila 118) gbz Oniine
alindiginda somut davada mahkeme karan gereklidir. Abone bilgisinin
alinmasindan sonra birkag aylik zaman zarfinda, séz konusu davada zaten
ellerinde olan aymi bilgilere gore, herhangi bir sorusturma isleminin
yaplmadigini en azindan kismen mahkeme kararinmn talep edilip
alimadigini diisiiniirsek i¢ hukukta polisin mahkeme karari almasinda elini

kolunu baglayan hichir sey bulunmamaktadir (bkz. paragraf 8). Yersl—70 3
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mercilerin SCMK'min 149b (3) maddesine bagimli olmalari acikca yersizdir
ve dahasi, keyfi miidahaleye kars: neredeyse higbir koruma saglanmamustir.

130. Bu baglamda, Mahkeme, olay aninda SCMK'nin 149b (3)
maddesine gore elde edilen verilerin saklanmasma iliskin sartlar1 belirten bir
diizenleme olmadifi ve verilere erigilmesi ve bunlarin verilmesi usuliinde
Devlet gorevlilerinin istismarlarina kars: hicbir giivencenin bulunmadiginin
anlasildigini not etmektedir. Ikincisi ile ilgili olarak, polis, elinin altindaki
belirli bir ¢evrimi¢i etkinlikle ilgili bilgilerle sadece ISS'den bu bilgiyi
aramalarini isteyerek kisiyi tespit edebilirdi. Daha da &tesi bu yetkililer,
ISS'yi yerel mahkemeler tarafindan yorumlandig1 gibi, depolanan gevrimici
aktiviteleri ile ilgili biiyiik miktardaki bilgileri incelemesi ve bunu kisilerin
rizast olmaksizin polise vermesi hususunda mecbur kilmalarmna ragmen,
olay aninda, polisin bu yetkilerini kullanmasim denetleyecek bagimsiz bir
denetim mekanizmasimin varlig gosterilmemistir (Bkz. paragraf 108 ve
109).

131. Mahkeme ayrica, itiraza konu bagvurucuya kars1 bu tedbirlerin
alinmasindan kisa bir siire sonra, Parlamentonun Elektronik Haberlesme
Yasasinda degisiklik yaptigina isaret etmektedir (bkz. Paragraf 38, paragraf
39'da belirtilen yeni yasadaki ilgili hitkiimler). Bu degisiklikler, iletisimin
kaynagyla ilgili verilerin saklanmasi, yani digerlerinin yam sira, belirli bir
IP adresi tahsis edilen abonenin ad: ve adresi ile verilere erisim ve bunlarin
kurumlara verilmesi usulii ilgili kurallar getirmistir. Ancak bunun,
bagvurucunun durumuna bir etkisi olmamustir.

132. Yukanda belirtilenler g6z &niinde bulundurularak, Mahkemeye
gore, itiraza konu tedbirin, yani s6z konusu dinamik IP adresi ile iligkili
abone bilgilerinin polis tarafindan alinmas: ile ilgili yasanin (yukaridaki
paragraf 7'ye bakiniz) dayanag: ve yerel mahkemeler tarafindan uygulanma
sekli netlikten yoksundur ve 8. madde ile ilgili keyfi miidahalelere kars
yeterli koruma saglamamaktadir.

133. Bu kosullar altinda, Mahkeme, bagvurucunun &zel hayatina saygi
gosterilme hakkina yapilan miidahalenin, Stézlesme'nin 8 § 2 maddesindeki
“yasaya uygunluk” kosulunu saglamadigina karar vermistir. Bu nedenle,
Mahkeme, itiraza konu tedbirin mesru bir amaci olup olmadigini ve orantili
olup olmadigini incelemeye gerek duymamustir.

134. Yukaridakilerin tiimiinii dikkate alarak, Mahkeme, Stzlesme'nin 8.
maddesinin ihlal edildigi sonucuna varmustir.

II. SOZLESME’NIN 41. MADDESININ UYGULANMASI

135. Sézlesme’nin 41. maddesi asagidaki gibidir:
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“Eger Mahkeme bu S&zlesme ve Protokollerinin ihlal edildigine karar verirse ve ilgili
Yiiksek Sozlesmeci Tarafin i¢ hukuku bu ihlalin sonuglarini ancak kismen ortadan
kaldirabiliyorsa, Mahkeme, gerektigi takdirde, zarar goren taraf lehine adil bir tazmin
verilmesine hiikmeder.”

A. Zarar

136. Bagvurucu, kendisine kars: agilan dava nedeniyle yasadigi sikinti
icin 7,000 Avro, haksiz bir sekilde tutuklandigr i¢in 15.000 Avro ve
mahk{imiyetinin bir sonucu olarak toplumda yedigi su¢lu damgasi icin
10.000 Avro olmak tizere manevi tazminat olarak 32.000 avro talep etmisgtir.

137. Hikiimet, s6z konusu meblagin temelden yoksun ve agir1 oldugunu
beyan ederek, bagvurucunun talebine itiraz etmistir. Ayrica, Hiikiimet,
mevcut davada iddia edilen 8. maddenin ihlali ile mahkim edilmesi ve hapis
cezasia carptirilmasina iligkin manevi tazminat iddialar arasinda herhangi
bir baglanti bulunmadigim ileri stirmiigtiir. Ozellikle, s6z konusu bilgiler
basvurucuyla ilgili yerel mahkemedeki dava dosyasindan ¢ikariimis olsa
bile, kendisine karsi bir ceza sorusturmasi ve kovusturmasindan
kag¢inamayacakti. Ayrica, Hiikiimet, basvurucunun, kendisinin de kabul
ettifi gibi ihlal tespiti halinde yargilamamn yenilenmesini talep
edebileceginden Mahkemenin tespit hiikiimleri yeterli olacaktir.

138. Mahkeme, ihlal tespitinin, bagvurucunun maruz kaldigi manevi
zararlar i¢in yeterli adil tazmin teskil ettigi kanaatindedir.

B. Masraf ve giderler

139. Bagvurucu ayrica, yerel mahkemelerde gerceklesen masraf ve
giderler i¢in 4,335,50 avro ve Mahkemede yapilan harcamalar icin katma
deger vergisi (KDV) dahil 2.600 Avro talep etmistir. Bu miktarlarin
avukatlik {icret tarifesine gore hesaplandigim belirtmisgtir.

140. Hiikiimet, bagvurucunun i¢ hukukta temsiline iliskin olarak talep
ettigi masraflarn  KDV'yi icerdigini ileri slrmiigtiir. Ayrica, yerel
mahkemelerdeki yargilama igin gerekli olmayan 2.000 avroluk bir hukuki
damgma masraflarimi da igermektedir. Mahkeme &niindeki yargilama
masraflarina iliskin talep konusunda, Hiikiimet asir1 oldugunu iddia etmistir.
Ayrica, yukarida belirtilen hukuki danismanin faturasi disinda, bagvurucu,
yasal temsilinden dolayr masraflar olduguna dair herhangi bir kamt
Sunmamistir.

141.Mahkeme’nin igtihatlarina gére, bagvurucunun masraf ve giderlerini
geri alabilmesi i¢in, s6z konusu masraf ve giderlerin fiilen ve gerekli oldugu
i¢in yapilmis oldufunun belgelenmesi ve makul miktarda olmasi
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gerekmektedir. Meveut davada, sahip oldugu belgeler ve yukaridaki
kriterler dikkate alindiginda, Mahkemece, i¢ hukuktaki yargilama masraf ve
giderler i¢in 922 Euro ve Mahkeme 6niindeki yargilama giderleri i¢in 2,600
avro ddenmesi makul gériilmiistiir. Toplamda, masraf ve giderler igin 3,522
Euro 6denmelidir.

C. Gecikme faizi

142. Mahkeme, gecikme faizi olarak Avrupa Merkez Bankasinin kisa
vadeli kredilere uyguladig1 marjinal faiz oranina iig puan eklemek suretiyle
elde edilecek oramn uygun oldugunu degerlendirmektedir.

BU GEREKCELERLE, MAHKEME

1. Bire karg alt1 oyla, abone bilgilerinin verilmesine iligkin Sézlesme'nin 8.
maddesi kapsaminda magdurluk statiisiiniin bulunmadii yoéniindeki
Hiikiimetin itirazinin birlestirilmesine ve reddine;

2. Cogunlugun oyuyla, S6zlesme'nin 8. maddesine gore abone bilgilerinin
verilmesi ile ilgili sikayetin kabul edilebilir olduguna ve basvurunun
geri kalaninin kabuledilemez olduguna;

3. Bire karg1 alt1 oyla, S6zlesme'nin 8. maddesinin ihlal edildigine;

4. Oybirligiyle, ihlal tespitinin, bagvurucunun maruz kaldig1 manevi zarar
icin yeterli adil tazmin tegkil ettigine;

5. Bire kars alt1 oyla

(a) Ilgili Devletin, basvurucuya, Sézlesme'nin 44 § 2 maddesi uyarinca,
kararin kesinlestigi tarihten itibaren ii¢ ay icinde, 3.522 EUR (ti¢ bin
bes yiiz yirmi iki avro) ve basvurucuya yiiklenebilecek muhtemel
vergileri, masraf ve harcamalar karsilig olarak demesine :

(b) Yukarida bahsi gecen ii¢ aylik siirenin bittigi tarihten itibaren,
odeme giiniine kadar, Avrupa Merkez Bankasiin kisa vadeli kredilere
uyguladig1 marjinal faiz oranina ti¢ puan eklemek suretiyle elde edilecek
oranda, yukarida bahsedilen meblaglara basit faiz uygulanmasina;

6. Bagvurucunun adil tazmine iliskin diger taleplerinin reddedilmesine,
karar verilmistir.
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Isbu karar Ingilizce olarak tanzim edilmis ve Mahkeme I¢tiiziigii’niin 77.
maddesinin 2 ve 3. fikralar uyarinca 24 Nisan 2018 tarihinde yazili olarak
teblig edilmistir.

Andrea Tamietti Ganna Yudkivska
Yazi Isleri Miidiir Vekili Bagkan

Sézlesme’nin 45 § 2 ve Mahkeme Igtiizliglintin 74 § 2 maddeleri
uyarinca, bu karara agagidaki ayrik goriisler eklenmistir:

(a) Yargic M. Bosnjak'n da igtirak ettigi Yargic G. Yudkivska'mn
mutabik goriisii;

(b) Hakim F. Vehabovié'in muhalif goriisii;

G.Y.
AN.T.




BENEDIK / SLOVENYA KARARI — AYRIK GORUSLER 45

YARGIC BOSNJAK'IN DA ISTIRAK ETTIGI YARGIC
YUDKIVSKA'NIN MUTABIK GORUSU

Cogunlugun kullandigi metodolojinin yani sira kararin sonuglarina
katiliyorum. Bununla birlikte, beni sasirtan sey, bu davada miidahalenin
varlifina iliskin sonuca ulasilmasinin ve 6zellikle 115-118. Paragraflardaki
gizliligin makul beklentisine yonelik ¢ok ihtiyath bir yaklagimin ortaya
¢ikmasindaki zorluktur.

S6z konusu dava, dzel hayatimizla ilgili ¢arpict bilgilerin, kontroliimiiz
disinda kolayca giktig1 dijital ¢agda gizlilik beklentisinin kapsamini agikliga
kavusturmak igin essiz bir firsat sunmaktadir. Ayn Rand'in dedigi gibi!
“Uygarlik bir gizlilik toplumuna dogru ilerlemektedir”. Bununla birlikte,
modern realite, gizliligin her gegen giin daha fazla korunmas: icap eden,
giderek daha fazla el iistiinde tutulmas: gereken bir deger haline gelmesidir.
Sayisiz bilim adam, gizliligin “slimiinii”, “sonunu” veya “yikimimi” ¢oktan
duyurmustur’. Modern ¢agda gizliligin korunmasi i¢in, yalin gizliligin
modast gegmis anlayisi gozden gegirilmesi gerekliligi, giivenin, gizliligin ve
bilginin nasil yayildigina ve kullamldigina dair denetleme hakkinin hukuki
korumasina dogru hareket edilmesinin gerekliligi tartisilmaktadir.” Bu gibi
davalarda gizlilik paradigmasini yeniden diistinme gorevi yargiclar olarak
bize tevdi edilmistir.

Bu davada Mahkeme, - bu kosullar altinda gerekli oldugu o&lgiide,
Internet Protokolii ve IP adresleme bigimleri, yani statik ve dinamik IP
adresleri ile ilgili ilk kez bir aragtirmaya girmistir. Benedik davasinda biz,
bir kullanicinin Internete bagladizi her defasinda Internet servis
saglayicisina atanmis adres havuzundan rastgele yeni bir IP adreslerinin bu
kullaniciya tahsis edildigi dinamik IP adresleme sistemini tartigmaktay1z.
Giinlimiizde dinamik IP adresleme, Internet kullanicilar icin en yaygin
bigimdir ve bu nedenle Mahkemenin mevecut davadaki gizlilik konusunda
ulagtigi sonuglar, Avrupa'da bulunan internet kullanicilarinm biiyiik
¢ogunlugunu etkileyecektir.

Samuel D. Warren ve Louis D. Brandeis'in 1890 yilinda “Gizlilik Hakki”
baslikli tinlii makalesini yayinlayana kadar gizliligin hukuki tanim ile ilgili
tartismalara deginmek olagan degildi. Bahsedilmesi gereken sey, bu
yazarlar, modern teknolojilerin, yani yakin zamanda taginabilir kameranin
kesfi ve basili medyanin hizla gelismesi, siradan insanlarin yasamlari
hakkinda istenmeyen detaylar ortaya ¢ikaracag1 endigesiyle hareket etmis
olmalandir: “Sipsak fotograflar ve gazeteler, 6zel ve ailevi yagsamin Kkutsal

1. Ayn Rand, The Fountainhead.

2. Bkz. Daniel Solove, “Speech, Privacy and Reputation on the Internet” at: Saul Levmore
and Martha Nussbaum, Eds., The Offensive Internet: Speech, Privacy, and Reputation,
Cambridge, Mass.: Harvard Universitesi Yaymnlari, 2011, daha fazla referans ile.

3. A.g.e, pp. 20 and 22.
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bolgelerini isgal etti; ve cok sayida mekanik cihaz, klozetin icindeki
fistltinin evin ¢atisindan ilan edilecegi Ongoriisiinti yapmay: tehlikeye
sokmaktadir."*

O zamandan beri, mevcut teknolojilerdeki her gelisme ve yenilerinin
ortaya ¢ikmasi, gizlilik doktrininin ve makul beklentilerinin yeniden gozden
gegirilmesine neden  olmustur:  20. ylizyiln  baslarinda  telefon
goriismelerinin izlenmesi konusundaki endigelerden, 21. yiizyilin baglarinda
kitlesel gézetim, meta verilerin toplanmas: ve islenmesi iizerine genis
tartismalara gelinmistir. Ancak 1966 tarihli Osborn / Birlesik Devietler
davasindaki muhalif goriistinde Yargic William Douglas séyle uyarilarda
bulunmaktadir: “Herkesin her zaman gozetlemeye agik olacagi, hitkiimetten
gizli higbir sirin kalmayacag: sirlarin olmadig: bir asra hizla giriyoruz””.
Giintimiizde var olan teknik imkanlar, Yargi¢c Douglas'm elli yil 6nce hayal
edebileceginden ¢ok daha miidahalecidir. Ancak internetin genis kitlelere
yayimasi eski bir problemle ilgili sadece yeni bir yogunluk derecesi
sunmaktadir.

“Makul gizlilik beklentisi” kavrami, Mahkeme tarafindan mevcut dava
da dahil olmak iizere bircok davada kullamlmustir, ancak bu kavram bize
Katz / Amerika Birlesik Devletleri® davasimn goriildiigi Amerika Birlesik
Devletleri Yiiksek Mahkemesinden gelmistir. Bu dava, siiphelinin yasadig1
kumar konusundaki bir telefon kuliibesinden yaptig1 konusmalarini
dinlemek i¢in gizli dinleme cihazlarmm FBI tarafindan kullanilmas: ile
ilgilidir. Yiiksek Mahkeme'nin gozlemledigi gibi, “isyerinde, bir arkadasin
evinde veya taksideki bir kisiden daha fazla bir telefon kuliibesindeki kisi
Anayasanin Dérdiincti maddesindeki korumaya giivenebilecektir. Telefon
kuliibesine giren, kapiy1 arkasindan kapatan ve jetonu atan kisi, agzindan
¢ikan sézlerin diinyaya yayinlanmayacag: varsayimi ile hareket etmeyi hak
etmektedir.”

Bunlar s6z konusu 6zel kavrami ortaya atan Yargic Harlan'n mutabik
goriiglinde gegmektedir: “dnceki kararlardan ortaya ¢ikan kurali anlamanin,
iki y6nlii bir gereklilik oldugunu” ifade etmistir: (1) bir kigi “(6znel) kisisel
gizlilik beklentisini ortaya koymustur” ve (2) toplum, bu beklentinin
(objektif olarak) makul oldugunu kabul etmeye hazirdir. Bu, Yiiksek
Mahkemenin Dérdiincii maddeye iliskin i¢tihadinda daha sonra at:f yapilan
bir testtir.

“Makul gizlilik beklentisi” kavrami Mahkeme tarafindan ilk defa
Halford v. the Birlesik Krallik’davasinda kullanilmigtir. Mahkeme, orada
telefonunun  dinlenebilecegine dair bir uyart olmaksizin, bir polis

4. Warren & Brandeis, the Right to Privacy, 4 HARV. L. REV. 193 (1890).
5. Osborn v. United States, 385 U.S. 323 (1966).

6. Katz v. United States, 389 U.S. 347 (1967).

7. Halford v. the United Kingdom, 25 June 1997, Reports of Judgments and Decisions .
1997-111.




BENEDIK / SLOVENYA KARARI — AYRIK GORUSLER 47

memurunun isyerlerinde yaptig: telefon goriismelerinin gizliligi konusunda
makul beklentiye sahip oldugu sonucuna varmugtir.

Mahkeme, on yil sonra Copland / Birlesik Krallik davasinda® aym
kavramdan bahsetmis ve herhangi bir uyar1 olmadan, bir {iniversite
calisaminin, {iniversite posta kutusu hesabindan gonderdigi e-postalarin
gizliligi hakkinda makul beklentilere sahip oldugunu tespit etmistir.

Daha yakin zamanlarda, bu kavramdan Bérbulescu / Romanya davasinda
Biiytik Daire tarafindan bahsedilmistir *, Dava, bagvurucunun miisterilerle
iletisim kurmas: igin talimat verildigi Yahoo Messenger hesab1 aracihigiyla
elektronik  iletigiminin  izlenmesini takiben bagvurucunun  isten
¢ikarilmasiyla ilgilidir. Mahkeme, Interneti, ic talimatnamelere aykar
olarak, biitlin is giinii boyunca kisisel amaglar icin kullandigma karar
vermistir. Mahkeme, isverenin isyerindeki herhangi bir kigisel faaliyetten
kaginmak igin agik talimatlarina bakilmaksizin, basvurucunun makul bir
gizlilik beklentisi olup olmadig1 sorusunu agik birakmigtir. Ciinkii “isveren
isyerinde 6zel sosyal yasamui sifira indiremez”.

Meveut dava, trafik verisi (Slgiim veya meta veriler) s6z konusu
oldugunda makul bir gizlilik beklentisi konusunu giindeme getirmektedir ve
Mahkeme'nin  bunun {izerinde net bir durus sergileme firsatini
kagirmasindan esef duymaktayim. Slovenya Anayasa Mahkemesinin
kararindaki ilgi ¢eken tartisma konularina(bkz. Kararin 28-34. Paragraflari)
deginilmemistir.

Amerikan yargisi arasinda da benzer tartismalar stirmektedir. ABD
anayasa hukukunun 6zgiin anlayis1 kapsaminda, Yiiksek Mahkeme, igerige
iliskin makul bir gizlilik beklentisi oldugu sdylenebilirken, meta veriler
(trafik verileri) s6z konusu oldugunda boyle bir beklentinin bulunmamasi
temelinde agik¢a hareket etmektedir. Yaklasik kirk yil 6nce, Smith /
Maryland davasinda’, Yiiksek Mahkeme, telefon numaralar ile aranan
numaralar ve konusmalarm siiresi hakkinda bilgi veren meta verilerinin elde
edilmesini degerlendirmistir. Mahkeme “Bu sartlar altinda, telefon
abonelerinin, aradiklari numaralarin gizli kalacagi yoniinde genel bir
beklenti barindirdifina inanmak ¢ok zor” oldugunu gézlemlemistir. Bu
nedenle, s6z konusu kavram kapsaminda bu tiir bilgilerle ilgili bireyin
kisisel olarak makul bir gizlilik beklentisi bulunmamaktadur,

Amerikan mahkemeleri, IP adreslerine uygulamak icin Smith davasinda
ortaya atilan “ligiincii taraf doktrini” yorumlamiglardir ve internet
kullanicilarinin IP adreslerini, tclineli sahislara, kullanicilara, iSS'lere ve
web sayfast sunucularina!! gonilli olarak ilettikleri igin gizlilik

® Copland v. the United Kingdom, no. 62617/00, ECHR 2007 .

9. GC, no. 61496/08, ECHR 2017 (extracts).

10. Smith v. Maryland, 442 U.S. 735 (1979).

11. Bkz Alexandra D. Vesalga, Location, Location, Location: Updating the Electronic
Communications Privacy Actto Protect Geolocational Data, 43 GOLDEN GATE
U.L.REV. 459(2013), referring to United States v. Bynum, 604 F.3d 161, 164 & n.2 (4th
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beklentilerinin olmadigina’ bununla birlikte “sadece bir aga erisim
eyleminin kendi i¢inde gizlilik beklentilerini ortadan kaldirmadig:'® ve
“bireylerin bilgisayarlarinin igeriginde gizlilik konusunda objektif olarak
makul beklentilere sahip olduklarina” karar vermistir'>.” Bununla birlikte,
2008 yilinda New Jersey Yiiksek Mahkemesi, Devlet v. Reid"* davasindaki
kararinda “bireylerin Internet'e erismek igin bir ISS adresine ihtiyag
duyduklar1” tespitini yapmustir. Ancak, kullanicilar evlerinin gizliliginde
Internette sérf yaptiklarinda eylemlerinin gizli kalmasimi beklemek icin
sebepleri vardir. Birgogu, ziyaret ettikleri web siteleri tarafindan sayisal bir
IP adresinin tutuldugunun farkinda degillerdir. Daha sofistike kullanicilar
tek baslarma duran bu rakamlar dizisinin dis diinyaya ¢ok sey
agiklayabileceginin farkindadirlar. Sadece internet servis saglayicisi bir IP
adresini kullanicisinin adina déniistiirebilir, ”

New Jersey Mahkemesi, daha sonra modern internet faaliyetlerinin
baglattig: gizlilik modelinin &nemli Olelide yeniden sekillendirilmesi ile
devam etmistir: “...sifrelenmis IP adresleri Internet iletisiminin igerigini
ortaya ¢ikarmazken, abone bilgileri tek bagma bir kisi hakkinda gok sey
sOyleyebilir. IP adreslerinin tam listesiyle, bir kisinin Internet kullanimi
izlenilebilir ... Bu tiir bilgiler, telefon fatura kayitlarinda oldugu gibi, kisisel
iligkilerle ilgili 6zel ayrintilar: ortaya ¢ikarabilir. Internet iletisiminin igerigi
daha da agiZa ¢iksa da, her iki bilgi de gizlilik ¢ikarlarim etkilemektedir.”

Benim goriistime gore, bu agikca ifade edilen en énemli zorluktur - trafik
verileri veya meta veriler giintimiizde igerik verisinden (iletisimin gercek
icerifi) ¢ok daha genis kapsamli olarak toplanir ve bdyle bir miidahale
“hukuk tarafindan, “devletin bireylerin iletigimini dinlemesine, iletisim
verilerini veya “meta verilerini” toplamasina ya da gizlilikle ilgili makul
beklentilerin bulundugu alanlar isgal ederek izlemesi veya gozetlemesine
olanak taniyan nedenleri ve kosullar: tanimlayarak 6nceden 6ngériilmeli ve
agikca, her yoniiyle, kesin ve net bir sekilde diizenlenmelidir”'®. Avrupa
Konseyi Parlamenterler Meclisi, Toplu Izleme Konusundaki Karar: 6,
“ulusal yasalarimin, yalnizea kisisel verilerin (meta data dahil olmak iizere),
kiginin nizasiyla veya sug faaliyeti i¢inde yer alan hedefe dair makul
stipheye dayanarak verilen bir mahkeme karari ile toplanmasi ve analiz
edilmesine izin vermesinin temin edilmesi i¢in Avrupa Konseyi'ne iiye
devletleri tesvik etmektedir... .

Meta verilerinin toplanmasi, igeriklerin toplanmasindan daha az
miidahaleci olarak gériildiigii (ve hala goriiltiyor) kabul edilmektedir.

Cir. 2010); United States v. Perrine, 518 F.3d 1196, 1204 (10th Cir. 2008); United States v. Forrester,
512 F.3d 500, 509-10 (9th Cir. 2008), etc.

12. United States v. Heckenkamp, 482 F.3d 1 142, 1 146 (9th Cir. 2007).

13. United States v. Howe, 2011 WL 2160472 at. 7 (W.D.N Y. May 27, 2011).

14. State v. Reid, 945 A.2d 26, 28 (N.J. 2008).

15. Amerikan Insan Haklari Komisyonu, ifade Ozgiirlugii ve Internet Ozgiirligi Ozel Raportorligii
(31 Aralik 2013).

16 .PACE Resolution on Mass Surveillance 2045 (21 April 2015).
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Internet 6ncesi gagda 1984'te Avrupa Insan Haklari Mahkemesi, icerikleri
toplamanin meta verilerini toplamaktan daha biiyiik bir miidahale oldugunu,
meta verilerinin toplanmasmin yine de 8. maddeyi ihlal edecegine karar
vermistir. Bu karar Malone / Birlesik Krallik davasinda'’ verilmistir. Bu
davada polis, konusmalarm igeriklerini dinlemek ve kaydetmeksizin, belirli
bir telefondan aranan numaralari, ayrica her bir aramanin anim ve sliresini,
kaydeden cihazlar1 kullanmigtir. Hiikiimet, bu tiir bilgilerin toplanmasinin 8.
Madde ile garanti edilen haklara miidahale teskil edilmedigini ileri
stirmiigtiir.

Mahkeme, Malone kararinda “sartlar ve amaglar ne olursa olsun
metrajlardan alinan verilerin kullamlmas: 8. madde kapsaminda bir soruna
yol agmayacagi” mi kabul etmedigini, telefonla aranan numaralarin
"iletigimin ayrilmaz bir pargasi oldugunu" ve abonenin rizas: olmaksizm,
telefon servis saglayicisindan bu verilerin alinarak polise verilmesinin 8.
Madde ile garanti edilen bir hakka miidahale teskil ettigini kaydetmistir.
(Malone, § 84).

Bu bakig agisiin bugiin biiyiik 6lglide giiglendirilmesi gerekiyor. Meta
verilerin, igerik verileriyle aym koruma seviyesini hak etmedidi goriisii,
glintimtiz gergekleriyle bagdagsmamaktadir: Su anda meta datamin birgok
sekli vardir: telefon goriigmelerinden, e-postalardan, sorf geemisinizi
gosteren arama motorlarindan, konumunuzu gdsteren Google Haritalar'a
v.b. ve eger bu veriler bir araya getirilirse, kisisel ve mesleki iliskileri, etnik
kokenini, politik egilimi, dini inanglan, farkli gruplara tiyeligi, finansal
durumu, algveris veya hastalik 6ykiisii gibi ilgili kisiden olaganiistii
derecede miidahaleci portre elde edilebilir. Bu bilgileri elde etmek icin, eski
giizel giinlerde oldugu gibi, konusmalari dinleme veya harfleri okuma
zahmetine gitmeye gerek yoktur. Bu noktada, Birlesmis Milletler Insan
Haklar1 Konseyi'nin Dijital Cagda Gizlilik Hakk: Konusundaki Kararinda
belirtildigi gibi, “meta veriler fayda saglayabilse de, bir araya
getirildiklerinde belirli tiirdeki meta verileri, iletisimin gergek iceriginden
daha az duyarli olmayan kisisel bilgilerini veya bir bireyin davranigini,
sosyal iliskilerini, 6zel tercihlerini ve kimligini agiga cikarabileceginin alt:
gizilmistir™'®,

Onde gelen giivenlik uzmani Bruce Schneier,“Izlemenin altin ¢agi” na
adanan “Data and Goliath'®” adli kitabinda, = Stanford Universitesi
tarafindan yiiriitiilen ve birgok kisinin telefon meta verilerini inceleyen ve -
sadece gesitli telefon goriigmeleri hakkinda trafik bilgisi kullanarak -
aralarinda bir kalp krizi kurbani, bir ev esrar yetistiricisi ve kiirtaj planlayan
hamile bir kadin olan kisileri kolayca tespit eden bir deneyin etkileyici bir
Ornegini vermektedir.

17. Malone v. the United Kingdom, 2 August 1984, Series A no. 82.

18. BM Insan Haklar1 Konseyi Dijital Cagda Gizlilik Hakk: Karan, UN. Doc. A/HRC/34/L.7/Rev.1 (22 March
2017).

19. Bruce Schneier, “Data and Goliath: The Hidden Battles to Collect Your Data and Control Your World”, New
York, N.Y.: W.W. Norton & Company, 2015.
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Cesitli kaynaklardan korunan birgok bilgi tiirlerinin toplanmasi ve
birlestirilmesi, yaptifimiz hemen hemen her seyin bir dijital ayak izi
biraktif1 g6z ontine alindiginda, Mahkeme'nin goz ardi edemeyecegi insan
haklar1 i¢in yeni riskler yaratir.

Mevcut davada, mercilerden gelen talep lizerine ilgili servis saglayicisi
tarafindan 6zel olarak verilmigse, dinamik IP adresler ile bir kiginin kimligi
iliskilendirilebileceginden dolay1 bagvurucu, diger tiim internet kullanicilar:
gibi, anonimlikten yararlanmugtir.

Dolayisiyla, 99 nolu paragrafta agiklandigi gibi, faaliyetinin nefret
uyandiran yasadisi karakterine ragmen, gizlilik beklentilerinin tamamen
mesru oldugu stiphesizdir (miidahale hukuka uygun olarak yapildiinda,
Mahkeme sugun niteligine gereken 6nemi vermis olsaydi, miidahalenin
orantililig1 hususunda daha ileri bir inceleme yapmis olurdu).

Yukarida belirtilenler 1s181inda, Mahkeme IP adreslerinin teknik olarak
anonimligini gdz Oniine alarak internette gezinirken kullanicilarin gizlilik
beklentileri bulundugunu agik¢a belirtmek zorunda olduguna inaniyorum.
Bu meta verilerin daha fazla igleme tabi tutulmasi, yalmzca yukarida
tartisildigr gibi kalite sartlarimi saglayan bir yasaya uygun olarak
gerceklestirilebilir.

Gizliligin korunmasi, Avrupa politik ve hukuk kiiltiiriinde, en azindan
Nazi ve komiinist rejimlerin dehsetlerine zemin olugturdugu i¢in, hayati bir
kazanimdir. Uzun vadede, gizlilik, toplum tarafindan savunuldugu siirece
temel bir hak olarak duracak ve toplumun bunu temel deger olarak gérmeyi
biraktig1 zaman ortadan kalkacaktir. Cevrimigi oldugumuzda bile gizliligin
korunacagina dair makul bir beklentimiz var. Kendimizi dis diinyaya nasil
sundugumuzu kontrol etmek i¢in temel haklarimiz hayatidir ve bu bakis
agis1 Mahkeme tarafindan giiclendirilmelidir.
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YARGIC VEHABOVIC'IN MUHALEFET SERHI

Bagvurucunun gizlilige iliskin makul beklentisi ile alakali Sézlesme'nin
8. maddesinin ihlal edildigi ve Sozlesme'nin 8. maddesi kapsaminda
korunan bagvurucunun haklarina miidahale edildigi yoniindeki ¢ogunluga
katilmamaktayim.

7 Agustos 2006 tarihinde, Internet Servis Saglayicimn (ISS) yerel
yetkililere verdigi bilgiler, bagvurucu ile ilgili trafik verileri veya kisisel
bilgiler degildir; bunlar internet servisinin abonesi olan basvurucunun
babasinin adi ve adresidir. Bu bagvurucunun magdur oldugunu iddia
edememesi gergeginden de anlasilmaktadir, ¢iinkii Hilkumet tarafindan
isaret edildigi tizere ISS'nin polise verdigi abone bilgileri bu davada bagvuru
sahibi olmayan babasina aittir.

Bir su¢ eylemi olan ¢ocuk pornografisi de dahil olmak iizere dosya
aktarnmimin  makul bir siiphesi, yerel yetkililerin sorusturmayi
genisletmelerini ve bagvurucuyla ilgili bilgileri arastirmalarini gerektirir.
Yani bu IP adresinden yapilan internet aktivitelerin ilgili trafik verileri,
Bilge Mahkemesi, 1SS'nin hem abonenin kisisel verilerini hem de soz
konusu IP adresine bagl trafik verilerini teslim etmesi konusunda karar
vermesinden sonra, 14 Aralik 2006 tarihinde polise verilmistir.

Buna ek olarak, Kranj Bolge Mahkemesi sorgu hakimi 12 Ocak 2007
tarihinde evde arama yapilmasi igin arama karari vermis ve ancak o
zamandan sonra sz konusu trafik bilgileri ile bagvurucu iliskilendirilmis
ve 0 andan sonra magdur oldugunu iddia edebilmistir.

Benim goriistime gore, basvurucunun babasinin adi ve adresinin tespit
edilmesine neden olan alinan IP adresi bagvurucunun kendisi i¢in kisisel
veri olarak degerlendirmek igin yeterli yakinlikta degildir.

Mahkeme, 2. maddedeki kisisel verileri “tanimlanmis veya tanimlanabilir
bir bireyle ilgili herhangi bir bilgi” olarak tarif eden Veri Koruma
Sozlesmesi'ne bircok olayda atifta bulunmustur. (bkz. Satakunnan
Markkinapdorssi Oy ve Satamedia Oy / Finlandiya, 931/13, § 133 ve Amann
/ Isvigre, 27798/95, §65). Yerel makamlar bagvurucu hakkinda herhangi bir
bilgi elde etmemislerdir; Bagvurucu, Mahkeme'nin Sézlesme'nin 8.
maddesinin ihlal edildigine dair tespitinin dayandirildigi mahkeme
kararindan once tamimlanmig veya tanimlanabilir bir kisi degildir. Bu
nedenle, basvurucunun Sézlesme'nin 8. maddesi kapsamindaki hakkina
aykiri bir miidahalenin bulunduguna dair ¢ogunluun tespitlerine
katilmamaktayim.

Makul gizlilik beklentisi ile ilgili olarak, ortada bir sug olusturan eylemin
bulunmas1 halinde basvurucunun gizlilik beklentisi konusundaki siibjektif
bakig ag¢isinin goz 6niine bulundurulmasi gereklilifine katilmamaktayim.
Neredeyse tiim olaylarda, suclular faaliyetlerinin bagkalar1 tarafindan
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bilinmesini istemezler. Bu tiir bir gizlilik beklentisi, hukuka aykir
oldugunda veya bu davadaki gibi suclu veya suga tesvik edici oldugunda
makul addedilemeyecektir. Sug aktivitesini gizleme beklentisi makul kabul
edilmemelidir. Makul gizlilik beklentisi ile ilgili ikinci bir konuda,
bagvurucu, baskalarina goriilebilen halka ag¢ik bir ag hesabi araciliryla
¢ocuk pornografisi (bence, Daire, 115. paragraftan bilerek ¢ikarmigtir.) de
dahil olmak tiizere materyaller paylagmistir. Bagvurucu, bu nedenle,
eylemlerinin anonim olmadigini bilmektedir veya bilmesi gerekmektedir.
Bagvurucu, sugun iglendigi sirada faaliyetini gizlemeye niyetlenmemistir.

Buna ek olarak, bir miidahalenin tespit edildigi birgok davada, Mahkeme,
sugun Onlenmesinin mesru bir amag teskil ettifini degerlendirmistir.
Ornegin, Nada / Isvigre davasinda, Mahkeme, basvurucunun, mesru amaca
matuf olarak ihtilaf konusu kisitlamalarin uygulandigim reddetmedigine
karar vermigtir. Mahkeme, bu kisitlamalarin, 8 § 2 maddesinde sayilan
megsru amaglardan bir veya birden fazlasimi giittiigiinii tespit etmistir: ilk
olarak, sugu dnlemeyi amaglamaktadir *(Nada v. Isvigre, 10593/08, § 174).
Aynica, S. ve Marper / Birlesik Krallik davasinda “Mahkeme, parmak izi ve
DNA hbilgilerinin saklanmasinin sugun ve suglunun tespit edilmesi
dolayisiyla sugun Onlenmesi amacim giittiigii konusunda Hiikumet ile
hemfikirdir Bu bilginin alinmasi, bir kimsenin siiphelenildigi bir sugla
baglantisinin kurulmasi amacim giittiigii halde, bu bilgilerin saklanmast,
gelecekteki suglularin tespit edilmesine yardimer olma gibi daha genis bir
ama¢ izlemektedir “(bkz. S. ve Marper v. Birlesik Krallik, 30562/04
30566/04, § 100). Bu nedenlerden dolayi, basvurucunun Sézlesme'nin 8.
maddesi kapsamindaki haklarimin ihlal edildigini tespit eden gogunlugun
goriistine katilmamaktayim.




